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L'essentiel en 5 minutes

Votre IT repose sur des serveurs que personne ne sait reconstruire. C'est un risque opérationnel majeur.

G Le "Jean-Marc" est votre plus grand risque non identifié

Dans la plupart des PME, au moins un serveur critique n'est connu que d'une seule personne. Si Jean-Marc
démissionne, tombe malade ou est en congé prolongé, vous découvrez la fragilité de votre infrastructure. Le
bus factor est un sujet RH ET IT.

e Les incidents évitables se comptent en jours de production par an

Configurations divergentes, mises a jour ratées, impossibilité de reproduire un environnement de test, dérive
lente du SI. Chaque incident colte de la productivité et de la remédiation. L'laC élimine la cause racine de la
plupart d'entre eux : I'écart entre ce qu'on croit avoir et ce qui tourne vraiment.

° L'laC répond directement a NIS2 et RGPD

NIS2 art. 21 exige des politiques de gestion des risques avec des mesures techniques proportionnées,
démontrables via CyFun, ISO 27001 ou inspection CCB. L'laC fournit la tracabilité, la reproductibilité et
l'auditabilité demandées. Sans laC, la méme conformité exige une charge documentaire bien plus lourde,
pour un résultat moins rigoureux.

° Un sprint de 30-90 jours suffit a transformer la posture

Inventaire des "snowflake servers", codification des 5 systemes les plus critiques, mise en place d'un
pipeline GitOps de base, formation de 2-3 personnes. C'est cadrable, mesurable, livrable. Le retour se
mesure dans 'année.

e L'laC est un attracteur de talents IT

Les meilleurs ingénieurs systemes refusent désormais les environnements 100% manuels. Dans un marché
IT en pénurie structurelle, investir dans I'laC vous distingue au recrutement. Et réduit le turnover de votre
équipe IT actuelle.

Et maintenant ?

Les pages qui suivent détaillent chacun de ces points avec exemples, chiffres et actions concretes.
Document congu pour PME (10 a 250 employés) - Lecture : ~15-20 min - Edition 2026
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Le marché belge en chiffres

objectif réaliste de reconstruction d'un serveur critique codifié en
Ansible, contre plusieurs jours a la main

Sources : textes officiels (NIS2, RGPD, DORA) et publications des éditeurs cités

> 1 Art. 21 48h

le bus factor minimal a viser : aucun I'article de NIS2 qui impose des mesures délai cible d'application des correctifs
systeme critique ne doit dépendre d'une techniques documentées, dont critiques quand le déploiement est
seule personne sauvegardes et gestion des configurations automatisé

' Contexte & enjeux

Soyons directs : votre infrastructure IT a probablement été construite par accumulation. Un serveur ici, un
service cloud Ia, un NAS configuré par un prestataire il y a 3 ans. Chaque couche ajoutée par une

personne différente, a un moment différent, avec une logique différente.

Le résultat ? Des serveurs "snowflake", chacun unique, impossible a reproduire. Quand Jean-Marc part
en vacances ou quitte I'entreprise, il emporte avec lui la connaissance de comment ¢a tourne. Et quand

un serveur tombe, personne ne sait exactement comment le remonter.

L'Infrastructure as Code, c'est la solution a ce probleme. Au lieu de configurer vos serveurs a la main,
vous décrivez votre infrastructure dans des fichiers : des playbooks et des rbles Ansible pour la
configuration, des modules Terraform pour le provisioning, des fichiers Docker Compose pour les
services. Ces fichiers sont versionnés dans Git, comme du code source. Résultat : votre infra est

documentée par définition, reproductible a la demande, et ne dépend plus d'une seule personne.

Le scénario classique, on le connait : un serveur ERP configuré a la main il y a des années par un
prestataire qui n'existe plus, un disque qui lache, et des équipes qui reconstruisent a I'aveugle pendant
des semaines, pendant que la production attend. Chaque jour d'arrét se chiffre en milliers d'euros. Un

playbook versionné transforme ce cauchemar en incident de quelques heures.

Chez FlashModz Enterprise, on pratique I'laC dans des environnements complexes. On sait comment
passer d'une infrastructure artisanale a une infrastructure codifiée, sans tout casser, sans arréter la

production;, et:eniformant voes équipes pour qu'elles soient autonomes.
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n . . .
"Pour une PME, I'laC n'a rien d'une transformation digitale. C'est une

assurance opérationnelle, et son retour sur investissement se mesure en mois,
pas en années."

— Jérémy Manet, FlashModz Enterprise
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Les risques concrets d'une infrastructure artisanale  crapive 2

Ces situations arrivent chaque mois dans des PME belges, et coltent des dizaines de milliers d'euros.

A Jean-Marc quitte I'entreprise, et son savoir avec lui

Votre admin sys a tout configuré a la main pendant 5 ans. Le jour ou il part, il laisse derriere lui 30 serveurs dont
personne ne comprend la configuration. Ce "bus factor" de 1 est le risque opérationnel le plus courant, et le plus
sous-estimé, dans les PME.

A Le serveur ERP tombe : des semaines d'arrét

Votre ERP tourne sur un serveur configuré manuellement il y a 4 ans. Le disque lache. Le prestataire d'origine a
fermé boutique. Résultat : vos équipes reconstruisent a I'aveugle pendant des semaines, et chaque jour d'arrét se
chiffre en milliers d'euros de production perdue.

Le développeur déploie a la main. Il oublie une variable d'environnement, une migration de base de données, un
fichier de config. Le site client est cassé tout le week-end. Sans déploiement automatisé, chaque mise en
production est un pari.

A L'audit NIS2 demande votre documentation infra. Vous n'en avez pas.

NIS2 (art. 21) exige des mesures techniques documentées et une gestion des risques formalisée, démontrables
via CyFun, ISO 27001 ou une inspection du CCB. "On sait comment ¢a marche" ne suffit pas. L'auditeur veut des
preuves écrites, versionnées, tragables. Sans laC, vous partez de zéro.

A "On ne touche arien, ¢carisque de casser"

Vos équipes ont peur de faire des mises a jour parce que personne ne sait si ¢a va casser autre chose. Résultat :
des serveurs tournent avec des versions obsoléetes et des failles connues, celles que les scanners des attaquants
trouvent en premier.

| A La mise en production du vendredi qui tourne mal
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Mythes vs Reéalité Chapitre 3

Six idées regues qui empéchent d'agir — et ce qu'en disent les chiffres.

ON ENTEND SOUVENT

Notre équipe IT est déja débordée par le quotidien, I'laC c'est un projet & 6 mois qu'on ne
peut pas se permettre.

EN REALITE Commencer petit, étendre

Justement parce qu'elle est débordée par le quotidien. L'laC n'est pas un "projet a part" : c'est ce qui fait fondre les
taches répétitives qui saturent I'équipe. La méthode : on commence par codifier 1 serveur critique en 2 semaines,
puis on étend. Pas de big bang, mais un effet boule de neige.

ON ENTEND SOUVENT

On va devoir tout réembaucher. Notre équipe actuelle ne saura jamais utiliser ces outils.

EN REALITE YAML : déja connu
Ansible utilise du YAML, un format que vos sysadmins lisent déja (Docker Compose, fichiers de config). Une
formation de 5 jours + 2 mois d'accompagnement par un mentor expert suffit pour gu'une équipe sysadmin
classique soit autonome. Le frein est culturel, pas technique.

ON ENTEND SOUVENT

On a un repo Git avec des scripts shell pour tout, on a déja fait notre transition laC.

EN REALITE Idempotence + état + tests

Des scripts shell ne sont pas idempotents et ne gérent pas I'état : les relancer sur un systéme déja configuré peut le
casser. lls sont fragiles, difficiles a tester, et empéchent la collaboration (chacun a sa version locale). Ansible et
Terraform apportent I'idempotence, la gestion d'état et des modules éprouvés.

© 2026 FlashModz Enterprise — https://flashmodz.be 7
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ON ENTEND SOUVENT

On va prendre une solution propriétaire qui automatise tout, ce sera plus simple.

EN REALITE Vendor lock-in = piege

Les solutions "no-code DevOps" propriétaires créent un vendor lock-in massif et ne couvrent que les cas prévus par
I'éditeur. Quand on dépasse leur scope, on est bloqué. L'écosystéme open-source (Ansible, Terraform) est devenu
le standard pour de bonnes raisons, dont la portabilité et la taille de la communauté.

ON ENTEND SOUVENT

On a migré sur Kubernetes I'an dernier, on est a la pointe.

EN REALITE Outils ™ maturité
Kubernetes sans GitOps mature, sans laC sous-jacente, sans observabilité, sans politique de sécurité par code,
c'est juste une couche de complexité supplémentaire. La maturité ne se mesure pas aux outils déployés mais a la
rigueur des processus.

ON ENTEND SOUVENT

Mettre un peer review sur chaque changement va ralentir nos opérations.

EN REALITE DORA State of DevOps

Au début, les déploiements prennent un peu plus de temps a cause du peer review. Apres quelques moais, ils
deviennent nettement plus rapides parce que les erreurs sont attrapées avant la production. Les rapports DORA
State of DevOps le documentent année apres année : les équipes qui automatisent déploient plus souvent ET
échouent moins.
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. Cas concrets en Belgique

Trois scénarios types, inspirés de situations réelles et anonymisés.

CAS 1 // Usinage a Charleroi — 23 jours d'arrét pour un serveur ERP

Contexte: Metalux, 85 employés. Leur serveur ERP (Odoo) a été configuré a la main il y a 4 ans par un
consultant freelance qui a depuis cessé son activité. Le RAID matériel lache un mercredi matin.
Pas de documentation, pas de playbook.

Impact: 23 jours pour reconstruire le serveur avec les bonnes versions, les bons modules, la bonne
configuration réseau. 180.000€ de pertes de production. 3 clients redirigent leurs commandes.

Lecon: Un playbook Ansible aurait permis de reconstruire le serveur en 4 heures sur du nouveau matériel.
Co(t de mise en place : 3.000€ une seule fois. Soit 60x moins que les dégats.

CAS 2 // Editeur SaaS a Louvain-la-Neuve — déploiements catastrophes

Contexte: SoftWall, 40 employés, éditeur de logiciel de gestion. Les déploiements se font manuellement via
SSH par 2 développeurs seniors. Pas de pipeline CI/CD, pas de tests automatisés, pas de
rollback.

Impact: 3 incidents majeurs en 6 mois, dont un qui rend la plateforme inaccessible pendant 16h un jour

ouvré. 2 clients importants menacent de résilier. L'équipe dev a peur de déployer.

Lecon: Un pipeline GitLab CI avec tests auto, déploiement blue-green et rollback automatique a éliminé
les incidents de déploiement. Mis en place en 2 semaines. Zéro downtime depuis.

CAS 3 // Groupe médical a Liege — 12 cabinets, 12 configurations différentes

Contexte: MedGroup gere 12 cabinets médicaux. Chaque cabinet a son propre serveur, configuré
indépendamment. Versions différentes de I'application, du systeme d'exploitation, des regles
firewall.

Impact: Une faille de sécurité corrigée dans 3 cabinets mais pas dans les 9 autres. Un cabinet se fait

pirater : 4.500 dossiers patients exposés. Notification APD et amende RGPD de 45.000€.

Lecon: Un réle Ansible commun aux 12 serveurs + un pipeline de patch centralisé auraient garanti une
configuration uniforme. Le patch aurait été appliqué partout en 15 minutes au lieu de 3 semaines.
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Avant / Aprés — la difféerence concrete Chapitre 5

Ce qui change quand on passe d'une posture artisanale a une posture maitrisée.

0 IT artisanal

01 RECONSTRUCTION D'UN SERVEUR

® Plusieurs jours, avec interventions manuelles, oublis
fréquents et stress pour I'équipe.

02 ONBOARDING NOUVEL EMPLOYE IT

® Plusieurs semaines pour comprendre la "tribu de
connaissances" non documentée.

03 DEPLOIEMENTS EN PRODUCTION

® Manuels, le vendredi, avec un employé d'astreinte.
Risque permanent.

04  MISES A JOUR DE SECURITE

® Reportées par crainte de régression. Patches critiques
appliqués 2-3 mois apres publication.

05 CONFORMITE (NIS2, RGPD, I1SO)

® Audits = course documentaire de 3 semaines pour
reconstituer la tragabilité a posteriori.

06 REPRISE SUR SINISTRE

® PRA théorique jamais testé. En cas d'incident majeur,
reprise improvisée en 5-10 jours.

© 2026 FlashModz Enterprise — https://flashmodz.be

Q IT industrialisé (IaC mature)

® Quelques heures, avec un playbook automatisé. Le

serveur reconstruit est identique a l'original.

Quelques jours grace au code documenté, aux
runbooks et aux exercices sur environnement
reproductible.

Automatisés via pipeline CI/CD, avec tests, peer
review et rollback automatique. Sans stress.

® Automatisées avec tests de non-régression. Patches

critiques en 48h SLA.

® Audits = lecture du Git history. Conformité par

construction, et un temps de préparation d'audit réduit
d'autant.

PRA testé tous les 6 mois. Reprise compléte d'un site
en moins de 24h, prouvée.

10
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Avant / Aprés — la différence concréte PME (10 a 250 employés)

07 TALENTS ET TURNOVER

@ Difficile de recruter. Les jeunes ingénieurs partent au ® Plateforme attractive, environnement moderne. Les
bout de 12-18 mois. profils restent parce que le travail est intéressant.
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Auto-évaluation de maturité Chapitre 6
Faites le point en 5 minutes : ou en étes-vous vraiment ?

Pour chaque question, cochez la case qui correspond le mieux & votre situation actuelle.

SITUATION

=z
(@]
z

PARTIEL

o
c

1. Toute notre infrastructure (serveurs, configurations, réseau) est
versionnée dans Git.

2. Aucun de nos serveurs critiques ne dépend d'une seule personne pour
sa maintenance (bus factor > 1).

3. Nous pouvons reconstruire n'importe quel serveur critique en moins de
4 heures via du code.

4. Tous nos déploiements en production passent par un pipeline CI/CD
avec peer review obligatoire.

5. Nous avons identifié et codifié nos "snowflake servers" (serveurs
uniques non reproductibles).

6. Nos secrets sont gérés via une solution dédiée (Vault, AWS Secrets
Manager, Azure Key Vault).

7. Une drift detection automatique nous alerte quand la réalité diverge du
code.

8. Nous avons des modules Terraform/Ansible standardisés réutilisables
entre projets.

9. Au moins 2 personnes de I'équipe IT sont autonomes sur
Ansible/Terraform.

10. Nous testons notre PRA (reconstruction compléte depuis le code) au
moins 2 fois par an.

11. Nos environnements de dev, staging et prod sont strictement
identiques (configurations).

O 0000000 g00gd
O 0000000 00codAdo
O 00000000 0codAd

12. Nous appliquons des patchs critiques en moins de 48h grace au
pipeline automatisé.

SCORING : Non =0 pt  Partiel =1 pt » Oui =2 pts
< 40% : Critique  40-70% : A renforcer « > 70% : Bonne posture
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' Ce qu'on fait concrétement pour vous Chapitre 7

Des pratiques d'ingénierie logicielle appliquées a votre infrastructure IT.

Audit & cartographie de I'existant

On fait l'inventaire complet de votre infrastructure : serveurs, configurations, dépendances, accés, sauvegardes.
On identifie les "snowflakes", les points de fragilité et les quick wins. Livrable : un rapport clair avec une roadmap
laC priorisée.

Sprint laC 30 jours — on codifie votre infra

On transforme votre infrastructure existante en code (Ansible, Terraform, Docker). On commence par les
serveurs critiques. On versionne tout. Et on forme votre équipe pour qu'elle puisse maintenir et faire évoluer le
code.

Pipeline CI/CD & déploiement automatisé

Tests automatiques, déploiement en un clic, rollback instantané. On met en place une chaine compléete adaptée a
vos outils (GitLab, GitHub, Azure DevOps). Vos développeurs déploient en confiance, méme le vendredi.

Accompagnement laC récurrent

Un ingénieur laC a temps partagé qui maintient votre code, forme vos équipes, et s'assure que les bonnes
pratiques sont respectées. Pas de dépendance : du transfert de compétences progressif.

Formation laC pour vos équipes (2 jours)

Ansible, Terraform, Docker, CI/CD : on forme vos équipes techniques avec des exercices concrets sur VOTRE
infrastructure. Pas de la théorie abstraite, de la pratique sur votre environnement réel.

© 2026 FlashModz Enterprise — https://flashmodz.be 13
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Notre fagcon de travailler

Une méthode en 4 étapes, progressive, pensée pour votre réalité. Pas de slides : des livrables concrets a chaque étape.

O-

VOIR CLAIR AUDIT

On commence par comprendre votre contexte : cartographie de I'existant, entretiens avec les équipes,
identification des vrais risques. Pas de diagnostic a distance, pas d'hypothéses. On part de ce qui
existe chez vous.

PRIORISER ENSEMBLE PLAN

Qu'est-ce qui est urgent, qu'est-ce qui peut attendre ? On construit le plan avec vous, pas a votre
place. Chaque action est pondérée par son impact, son effort et votre budget. Vous gardez la main sur
les décisions.

STABILISER ACTION

On corrige, on durcit, on protége. Des actions concrétes et mesurables, livrées par jalons. A chaque
étape, vous validez avant qu'on avance. Pas de surprise, pas de dérive budgétaire.

TRANSMETTRE AUTONOMIE

On documente tout ce qu'on fait, on forme vos équipes, on vous laisse les clés. Notre succes se
mesure a votre capacité a continuer sans nous. Pas de dépendance, du transfert de compétences.
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Ce gu'on fait concrétement pour vous PME (10 a 250 employés)

Feuille de route en phases Chapitre 8

Un chemin balisé, du diagnostic a la maturité — étape par étape.

MOIS 1 MOIS 2 MOIS 3-4 MOIS 5-9 MOIS 10-18
Audit Quick wins Pipeline Industrialisation Maturité
 Cartographie SI « Git pour configs « CI/CD basique * Modules réutilisables  GitOps avancé
« Identification  Premier playbook  Tests Terratest « Standards équipe * IDP basique
snowflakes  Vault secrets * Peer review * Formation 5j * PRA testé
 Bus factor * Doc collaborative « Drift detection * Runbooks * Audit NIS2 prouvé

 Top risques

° Conseil méthodo

Chaque phase est un livrable autonome. Vous pouvez vous arréter a n'importe quelle étape ou ralentir le rythme
selon votre budget et votre charge interne. L'important n'est pas la vitesse — c'est de ne pas reculer.
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' Conformité & bénéfices cachés de I'laC Chapitre 9

L'Infrastructure as Code répond a des obligations que beaucoup de PME sous-estiment.

NIS2 — Documentation des mesures de sécurité Obligatoire

NIS2 exige des mesures techniques documentées et une gestion des risques formalisée (art. 21). La conformité se
démontre via CyFun, ISO 27001 ou une inspection du CCB. Les configurations manuelles non tracables sont une
non-conformité de fait.

BENEFICE CACHE :

L'laC est la meilleure réponse a cette exigence : chaque configuration est versionnée dans Git, chaque changement
est tragable (qui, quand, pourquoi). C'est de la documentation vivante qui se met a jour toute seule. Plusieurs controles
CyFun (sauvegardes, configurations, gestion des changements) sont couverts par construction.

RGPD — Mesures techniques et organisationnelles (art. 32) Exigé

Le RGPD impose de mettre en ceuvre des mesures techniques appropriées et de pouvoir le démontrer. Firewall,
chiffrement, gestion des acces : tout doit étre documenté et auditable.

BENEFICE CACHE :

Vos playbooks Ansible/Terraform décrivent exactement vos mesures techniques : régles firewall, chiffrement, gestion
des acces. En cas d'audit APD, vous ouvrez Git et tout est la. Plus besoin de document Word a tenir a jour : le code
EST la documentation.

Le CSA (art. 2:56) prévoit la responsabilité personnelle des administrateurs pour faute de gestion. Ne pas pouvoir
reconstruire son infrastructure en cas de sinistre peut constituer une faute.

BENEFICE CACHE :
Avec I'laC, vous pouvez démontrer un plan de reprise d'activité concret et testé. Votre infrastructure se reconstruit en
heures, pas en semaines. Le dirigeant est protégé, et I'entreprise aussi.

Rétention des compétences — un enjeu business critique Angle mort

La pénurie de profils IT est structurelle en Belgique. Chaque départ d'un profil technique clé colte des mois de
recrutement et de montée en compétence, et parfois la connaissance exclusive de systemes critiques.

BENEFICE CACHE :

L'laC élimine le "bus factor" : le savoir-faire infra est dans le code, pas dans la téte d'une seule personne. Un nouveau
collaborateur peut comprendre l'infrastructure en lisant les playbooks et les runbooks. L'onboarding est plus rapide, et
un départ cesse d'étre une crise.

| Code des sociétés — Continuité d'activité Responsabilité du dirigeant
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Checklist actions prioritaires PME (10 a 250 employés)

' Checklist détachable — vos actions prioritaires

Imprimez cette page, cochez au fur et & mesure. Les colonnes EFFORT et IMPACT vous aident a séquencer.

EFFORT IMPACT DELAI
D Audit complet : cartographier serveurs, snowflakes, bus factor 000 00000
. 1 mois
par systeme.
D EFFORT IMPACT DELAI
Identifier les 5 serveurs les plus critiques et les codifier en 0000 00000
L 2 mois
priorité.
EFFORT IMPACT DELAI
D Versionner toutes les configurations actuelles dans Git (méme 'Y ) 0000
., 3 semaines
non automatisées).
D EFFORT IMPACT DELAI
Mettre en place un Vault pour gérer les secrets actuellement 000 00000
. s 1 mois
éparpillés.
D EFFORT IMPACT DELAI
Former 2 personnes minimum a Ansible (5 jours + mentoring 2 000 00000
. 3 mois
mois).
EFFORT IMPACT DELAI
D Pipeline CI/CD basique avec peer review obligatoire pour la 0000 00000
3 mois
prod.
D EFFORT IMPACT DELAI
Drift detection sur les serveurs critiques (Terraform plan en cron, 000 0000
. 2 mois
Ansible check mode).
EFFORT IMPACT DELAI
D Standardiser les environnements : méme OS, mémes versions 0000 0000
. 4 mois
sur dev/staging/prod.
D EFFORT IMPACT DELAI
Bibliotheque de modules réutilisables documentés (golden 0000 00000
6 mois
path).
EFFORT IMPACT DELAI
D Tests automatisés (Terratest, InSpec) sur les modules critiques. 0000 0000 6 moi
mols
EFFORT IMPACT DELAI
D Test de PRA basé sur laC (reconstruction compléte depuis le 0000 00000
6 mois
code).

© 2026 FlashModz Enterprise — https://flashmodz.be 17
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Checklist actions prioritaires PME (10 a 250 employés)
D EFFORT IMPACT DELAI
Politique "infra as code only" : plus aucun changement manuel 000 00000
9 mois
en prod.
EFFORT IMPACT DELAI
D Audit laC trimestriel + tableau de bord DORA (4 KPI). 'Y ) 0000 Conti
ontinu
| ) EFFORT IMPACT DELAI
D Evaluer 'opportunité d'un IDP (Internal Developer Platform) 0000 000 12 moi
mois

avec Backstage.

CONSEIL : Commencez par les actions a fort impact ET faible effort (les "quick wins").

Si vous bloquez sur une action, contactez-nous : on vous oriente gratuitement.

© 2026 FlashModz Enterprise — https://flashmodz.be 18
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uestions fréguentes Chapitre 10
Q q

Les questions que nos clients posent le plus souvent — et nos réponses sans détour.
Q1. Combien co(te une transition laC pour une PME ?

Pour une PME de 50-100 personnes, comptez de I'ordre de 25 000 & 60 000 € sur 6-9 mois (audit + accompagnement +
formation équipe). Le retour se mesure typiquement sur 12-18 mois : moins d'incidents, une équipe IT qui passe son
temps sur des sujets utiles plutdt gu'en dépannage, et une conformité NIS2/RGPD nettement facilitée. L'investissement
peut s'échelonner par phases, en commencgant par les systemes critiques.

Q2. Doit-on migrer vers le cloud avant I'laC ?

Non, c'est un mythe. L'laC s'applique parfaitement a I'on-premise (Ansible, Packer pour les images). Au contraire : faire
I'laC d'abord rend une éventuelle migration cloud beaucoup plus simple et slire (puisque tout est déja codifié). L'ordre
logique est : (1) laC on-prem, (2) Hybride si besoin, (3) Cloud si pertinent.

Q3. Faut-il Kubernetes ?

Probablement pas. Kubernetes est dimensionné pour des organisations qui déploient des dizaines de microservices avec
des équipes Platform Engineering. Pour une PME, Docker Compose ou des VM avec Ansible suffisent largement.
Kubernetes colite cher en complexité opérationnelle : n'y allez pas par mode, mais par besoin avéré.

Q4. Comment convaincre la direction d'investir dans I'laC ?

Trois angles complémentaires : (1) Risque opérationnel : "Si Jean-Marc démissionne demain, voici ce qu'on perd." (2)
Conformité NIS2/RGPD : "Voici ce que les régulateurs exigent et qu'on ne peut pas prouver aujourd'hui." (3) Productivité
:"On perd X jours/an en incidents évitables." Présentez les trois ensemble, avec des chiffres précis sur votre contexte.

Q5. Quel outil choisir : Ansible, Terraform ou les deux ?

Les deux, mais avec des roles différents. Terraform pour PROVISIONNER (créer des serveurs, des bases de données,
des réseaux dans le cloud). Ansible pour CONFIGURER (installer des paquets, déployer des apps, configurer des
fichiers). C'est la combinaison standard. On peut commencer par l'un puis ajouter l'autre selon les besoins.

Q6. Comment former une équipe sysadmin existante a l'laC ?

Trois piliers : (1) Formation initiale 5 jours (Ansible + Git + concepts 1aC), externe pour gagner du temps. (2) Mentoring 2
mois par un expert (1-2 jours/semaine) qui accompagne les premiers projets. (3) Communauté de pratique interne
(1h/semaine) ou I'équipe partage les apprentissages. Comptez un budget de I'ordre de 15 000 € par sysadmin, vite
rentabilisé par les heures de dépannage qui disparaissent.

Q7. Comment gérer larésistance au changement ?

La résistance vient principalement de la peur de perdre son expertise unique. La parade : valoriser ceux qui adoptent les
nouveaux outils (titres, primes, formations avancées), montrer que I'laC libére du temps pour des sujets plus intéressants
(architecture, sécurité), et impliquer les sysadmins dans la conception des standards. C'est un sujet de management
autant que de technique.

© 2026 FlashModz Enterprise — https://flashmodz.be 19



f/@ FlashModz

Questions fréquentes PME (10 a 250 employés)

Q8. Quels indicateurs suivre pour mesurer la maturité laC ?

Quatre KPIs DORA reconnus : (1) Deployment frequency (combien de déploiements en prod par semaine). (2) Lead time
for changes (du commit au déploiement). (3) Change failure rate (% de déploiements qui causent un incident). (4) MTTR

(temps moyen pour restaurer un service). Ces 4 chiffres permettent de comparer votre maturité aux benchmarks
industriels.
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Glossaire Chapitre 11

Tous les termes techniques de ce guide, expliqués en frangais clair.

Ansible

Outil d'automatisation Open Source qui pilote des serveurs via SSH avec des fichiers YAML lisibles. Pas d'agent a installer.
Idéal pour configurer, déployer et orchestrer des dizaines a des milliers de serveurs de la méme maniére.

Cl/CD

Continuous Integration / Continuous Delivery : pipeline automatisé qui teste, valide et déploie le code des qu'il est commité.
Pour l'infra : un changement Terraform passe par des contrdles de sécurité, un peer review, puis s'applique
automatiqguement.

Configuration drift

Ecart entre la configuration réelle d'un serveur et celle qui est documentée ou codifiée. Apparait quand quelqu'un fait une
modif "a la main" sans la propager dans le code. Cause #1 des problemes de reproductibilité.

Crossplane

Alternative moderne a Terraform qui utilise Kubernetes comme plan de contréle. Permet de décrire l'infrastructure comme
des ressources Kubernetes, avec réconciliation continue. Pertinent en environnement cloud-native.

Docker / Docker Compose

Docker emballe une application avec ses dépendances dans un conteneur portable. Docker Compose orchestre plusieurs
conteneurs (app + base de données + cache) avec un seul fichier YAML. Elimine le "¢a marche chez moi".

GitOps
Méthode ou I'état désiré de l'infrastructure est entierement décrit dans Git. Tout changement passe par un commit + un peer
review. Outils : ArgoCD, Flux. Procure auditabilité, tracabilité et conformité par construction.

Helm

Gestionnaire de paquets pour Kubernetes : permet d'installer des applications complexes (avec configuration paramétrable)
en une commande. L'équivalent d'apt-get pour Kubernetes.

Idempotence

Propriété d'un script a pouvoir étre exécuté plusieurs fois sans changer le résultat final. Un playbook Ansible idempotent
peut étre lancé 100 fois : il n'applique les changements que si nécessaire.

Internal Developer Platform (IDP)

Plateforme interne en self-service qui permet aux développeurs de provisionner leur infra (base de données, environnement
de test, déploiement) sans passer par les ops. Outils : Backstage, Port, Humanitec.

Kubernetes (K8s)

Orchestrateur de conteneurs : déploie, scale et redémarre automatiquement les applications conteneurisées. Devenu
standard pour les architectures cloud-natives. Complexe a exploiter, donc pas toujours adapté aux petites structures.
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Mutable vs Immutable infrastructure

Infrastructure mutable : on modifie les serveurs en place (patch, config). Infrastructure immutable : on remplace les serveurs
entiers (rebuild complet a chaque changement). L'immutable réduit drastiguement les écarts de configuration.

OPA / Conftest

Open Policy Agent : moteur de policies en code (langage Rego). Permet d'ajouter des régles de conformité automatiques
aux pipelines laC : "tout bucket S3 doit étre chiffré", "aucun port 22 ouvert sur Internet", etc.

Packer

Outil HashiCorp pour fabriquer des images de machines (AMI AWS, ISO Linux, image VMware) reproductibles. La fondation
de l'infrastructure immutable : on construit I''mage, on la déploie partout.

Platform Engineering

Discipline qui consiste a construire des plateformes internes (IDP) pour servir les développeurs. L'évolution naturelle du
DevOps : des équipes spécialisées qui transforment l'infrastructure en produit interne consommable.

Playbook (Ansible)

Fichier YAML qui décrit une suite de taches Ansible a exécuter sur des serveurs cibles : installer des paquets, configurer
des fichiers, démarrer des services. La "recette" déclarative.

Pulumi

Alternative a Terraform qui utilise des langages de programmation classiques (TypeScript, Python, Go) au lieu d'un DSL.
Utile quand on veut réutiliser des bibliotheques existantes ou des constructions complexes.

Reproducibility
Capacité a recréer un environnement a l'identique & partir du code. Le test ultime : "Si ce serveur disparait, combien de
temps pour le reconstruire ?". Avec une laC mature, on parle d'heures, pas de jours.

SBOM (Software Bill of Materials)

Inventaire détaillé de tous les composants logiciels (avec versions) qui constituent une image ou une application. Devenu
obligatoire dans plusieurs secteurs régulés. Permet de détecter rapidement les vulnérabilités (ex. Log4j).

Secrets management

Pratique consistant a ne jamais stocker les secrets (clés API, mots de passe, certificats) en clair dans le code. Ouitils :
HashiCorp Vault, AWS Secrets Manager, Azure Key Vault, sealed-secrets pour Kubernetes.

Shift Left

Principe consistant a détecter les problemes (sécurité, conformité, performance) le plus t6t possible dans le cycle de
développement. Pour I'laC : valider la conformité avant le déploiement, dans le pipeline CI.

Snowflake server

Serveur unique, configuré a la main au fil des années, dont la configuration n'est connue de personne. Si ce serveur
disparait, on n'arrive plus a le reconstruire. A identifier en priorité dans toute démarche laC.
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Terraform

Outil HashiCorp pour décrire l'infrastructure cloud (AWS, Azure, GCP, on-premise) en code déclaratif (langage HCL). Le
standard de fait de I'laC moderne. Maintient un fichier d'état (tfstate) qui décrit la réalité provisionnée.

Terratest / InSpec

Outils de tests pour l'infrastructure : Terratest valide qu'un module Terraform crée bien ce qui est attendu. InSpec teste que
des serveurs respectent une politique de sécurité (CIS Benchmarks par exemple).

YAML

Format de fichier lisible par les humains, utilisé par Ansible, Kubernetes, Docker Compose, GitHub Actions. Privilégie la
lisibilité, mais reste sensible a I'indentation. Apprivoiser YAML est un prérequis laC.
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Ressources externes Chapitre 12

Sites officiels, outils gratuits et lectures recommandées pour aller plus loin.

HashiCorp Learn developer.hashicorp.com/tutorials

Tutoriels gratuits officiels Terraform, Vault, Packer, Consul. Excellents pour démarrer et approfondir. En anglais mais
trés progressifs.

Ansible Documentation docs.ansible.com

Documentation officielle Ansible (Red Hat). Trés compléte, avec exemples réels. Le module Galaxy contient des
milliers de réles communautaires préts a I'emploi.

Kubernetes Documentation kubernetes.io/docs

Documentation officielle K8s. Accessible aux débutants avec les Tutorials, et exhaustive pour les experts. Contient les
bonnes pratiques sécurité (Pod Security Admission).

CNCF Landscape landscape.cncf.io

Cartographie de tous les outils cloud-native (Kubernetes, observabilité, sécurité, GitOps). Indispensable pour ne pas
se perdre dans I'écosysteme.

OWASP DevSecOps Top 10 owasp.org/www-project-devsecops-top-10

Les 10 risques majeurs en DevSecOps avec recommandations actionnables. Référence pour intégrer la sécurité dans
les pipelines laC.

Center for Internet Security (CIS Benchmarks) cisecurity.org/cis-benchmarks

Benchmarks de configuration sécurisée pour Linux, Windows, Kubernetes, Docker, AWS, Azure, GCP. Gratuits,
applicables avec InSpec ou OpenSCAP.

Trivy (scanner sécurité laC) trivy.dev

Scanner Open Source d'Aqua Security : vulnérabilités, secrets, misconfigurations, laC, conteneurs, K8s. Le couteau
suisse a intégrer dans tous les pipelines.

Checkov (scanner laC) checkov.io

Scanner statique pour Terraform, CloudFormation, Kubernetes, ARM templates. Détecte les misconfigurations et
applique les politiques de conformité (NIST, CIS, ISO).
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Backstage (IDP open source) backstage.io

Plateforme open-source créée par Spotify pour batir un Internal Developer Platform. Catalogue de services,
templates, documentation centralisée : la base d'un Platform Engineering moderne.

FlashModz Enterprise — Documents & guides flashmodz.be/documents

Notre bibliothéque de guides laC, automatisation, Linux et cybersécurité pour les structures belges. Gratuit, en
frangais, contextualisé Belgique.
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A propos de FlashModz Enterprise

FlashModz Enterprise est un cabinet d'expertise IT opérationnelle, fondé par Jérémy Manet et basé a
Farciennes, dans la région de Charleroi. Conseil et mise en ceuvre concréte : sécurité, audit et pentest,
automatisation Linux/DevOps et formations — pour les particuliers comme pour les entreprises, en
Belgique et a l'international. Notre conviction : les ressources, les connaissances pointues et les outils
des grandes entreprises doivent étre accessibles aux PME et aux indépendants. A leur échelle. A leur

budget. Avec la méme rigueur.

CE QUE NOUS FAISONS

Audit sécurité Pentest & rapport Sprint de stabilisation Team Lead fractionnel

Formations Linux / DevOps

CERTIFICATIONS & REFERENTIELS

CWNA - Ruckus Cisco Meraki Fortinet NSE Veeam Jamf - Apple

OWASP / PTES NIS2 ISO 27001 RGPD

Jérémy Manet
Fondateur - Ingénieur & architecte systeme/réseau

Plus de 15 ans en architecture et ingénierie systeme/réseau : infrastructure, Wi-Fi
d'entreprise, sécurité et virtualisation. Egalement management (people & technique)
et gouvernance IT en tant que Process Owner COBIT, DORA et NIS2. Certifié
CWNA, Cisco Meraki, Fortinet, Veeam, Jamf, Apple. Technologies : Aruba, HPE,
Cisco, FortiGate, Nutanix.

Spécialités : Architecture - Réseau - Wi-Fi - Sécurité - Virtualisation - Gouvernance - NIS2 - DORA

De I’expertise IT pour ce qui compte vraiment.

contact@flashmodz.be - +32 471 87 87 07 - flashmodz.be
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FlashModz Enterprise

DENOMINATION FlashModz Enterprise

FONDATEUR Jérémy Manet

SIEGE SOCIAL Rue du Wainage 18, 6240 Farciennes (Belgique)

BCE/TVA 1035.510.038 - BE 1035.510.038

EU VAT 2.386.268.987

ZONES DESSERVIES Charleroi et alentours (B2C) - Belgique & international (B2B)

CONTACT contact@flashmodz.be - +32 471 87 87 07 - flashmodz.be



FlashModz

Reprenez le contrble de votre
Infrastructure

Chaque entreprise est unique. Chaque idée a ses contraintes,

son contexte et ses priorités.

C'est pourquoi nous ne proposons pas de grille tarifaire figée.

Nous préférons échanger avec vous, comprendre votre situation

et construire une réponse adaptée a vos vrais besoins.

EMAIL TELEPHONE WEB

contact@flashmodz.be +32 471 87 87 07 flashmodz.be
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