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L'essentiel en 5 minutes

Vos angles morts ne sont pas dans Kubernetes. lls sont dans la dette de configuration accumulée depuis 10 ans.

G La dette de configuration co(te des millions cachés chaque année

Sur-provisioning, incidents évitables, heures de remédiation, préparation d'audits en mode archéologie : le
drift non contrélé se paie en continu. Cette dette est invisible dans le P&L mais bien réelle sur la trésorerie
opérationnelle. Et elle s'aggrave a chaque changement manuel non codifié.

e NIS2 + DORA + ISO 27001 : la tragabilité par le code est non négociable

Les régulateurs belges (CCB pour NIS2, BNB et FSMA pour DORA) exigent désormais des preuves
vérifiables de gestion des configurations. NIS2 art. 21, DORA et le controle A.8.9 d'ISO 27001:2022
imposent une tracabilité que seule une laC mature fournit sans surcharge documentaire. L'échéance NIS2
d'avril 2026 pour les entités essentielles est passée : le CCB contréle.

e Le Platform Engineering est la nouvelle frontiere

Les organisations leaders structurent une équipe Platform Engineering dédiée qui industrialise l'infrastructure
pour les équipes produit : modules standardisés, self-service encadré, golden paths. Résultat : un
time-to-market nettement raccourci, des développeurs qui ne font plus la file au guichet des ops, et un
argument clé pour attirer les meilleurs profils.

° L'laC est le levier FinOps le plus sous-estimé

Les enquétes Flexera documentent chaque année un gaspillage cloud auto-estimé autour d'un tiers des
dépenses. Sur des budgets cloud a sept ou huit chiffres, le tagging obligatoire par policy, les modules
right-sized et I'extinction automatique des environnements hors production représentent des millions
récupérables. L'laC est I'outil d'exécution du FinOps.

e Une équipe spécialisée peut accélérer sans remplacer vos équipes

Vos Platform Teams ont la connaissance métier interne. Un cabinet externe spécialisé apporte des
accélérateurs pratiques : modules pré-construits, retours d'expérience d'autres organisations, méthodologies
éprouvées, sans la lenteur d'un grand cabinet. La complémentarité fonctionne mieux que le remplacement.

Et maintenant ?
Les pages qui suivent détaillent chacun de ces points avec exemples, chiffres et actions concretes.

Document congu pour Grandes Entreprises & ETI - Lecture : ~15-20 min - Edition 2026
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Le marché belge en chiffres

le contréle ISO 27001:2022 qui exige une gestion formalisée
des configurations : le GitOps y répond par construction

Sources : textes officiels (NIS2, RGPD, DORA) et publications des éditeurs cités

17/01/2025 4 KPI < 5%

DORA s'applique aux entités financiéres les métriques DORA (fréquence de le taux de drift cible sur les environnements
européennes et a leurs prestataires IT déploiement, lead time, taux d'échec, critiques, avec détection et correction
critiques MTTR) : le standard pour mesurer la automatiques

maturité

' Contexte & enjeux

Parlons franchement. Vous avez probablement une équipe infra, des outils de monitoring, des budgets

cloud conséquents. Et pourtant, votre infrastructure est devenue ingérable.

Des centaines de serveurs avec des configurations qui ont drifté au fil des années. Du multi-cloud non
harmonisé : AWS ici, Azure la, du on-premise qu'on n'arrive pas a migrer. Des Terraform states

corrompus, des playbooks Ansible que plus personne n'ose toucher, des Dockerfiles qui datent de 2019.

Le vrai probleme n'est pas technique. C'est organisationnel. Vos équipes Dev, Ops et Sec travaillent en
silos. Le provisioning passe par des tickets Jira. Les environnements de dev ne ressemblent plus a la
prod depuis 6 mois. Et quand un audit NIS2 ou ISO 27001 demande I'état de votre infrastructure, vous

produisez un document Word qui ne refléte plus la réalité depuis longtemps.

Le scénario type d'un audit de drift, on le connait : une part significative des serveurs a divergé du
référentiel documenté, et quelques-uns exposent des ports qui auraient di étre fermés depuis des
années. Chaque écart non détecté est a la fois une faille de sécurité potentielle et une non-conformité
NIS2, DORA ou ISO 27001 en puissance. Le régulateur ne demande plus une déclaration : il demande

des preuves tracables.

Chez FlashModz Enterprise, on ne fait pas de slides. On code, on livre et on transmet. Notre approche :
Platform Engineering, GitOps, Infrastructure as Code a I'échelle, avec des ingénieurs qui ont pratiqué

dans des environnements de cette complexité.
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n . . :
"Dans un grand compte, I'laC mature dépasse le simple projet IT. C'est une

transformation organisationnelle qui fait bouger la vitesse, la sécurité et le colt
de votre SI en méme temps."

— Jérémy Manet, FlashModz Enterprise
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Les risques stratégiques d'une infrastructure non gouvernée

Ces situations coltent des millions aux grandes entreprises belges, et la dette s'aggrave chaque trimestre.

A Configuration drift : vos serveurs ne sont plus conformes

Des modifications manuelles, des hotfixes non documentés, des exceptions “temporaires" devenues
permanentes. Sans détection automatique, le drift s'accumule silencieusement pendant des années. Chaque
serveur déviant est une faille de sécurité potentielle et une bombe a retardement.

AWS, Azure, GCP, on-premise : chaque équipe a choisi ses outils, ses conventions, ses raccourcis. Résultat : 4
facons différentes de provisionner un serveur, aucune vue unifiée des co(ts, et des configurations de sécurité
incohérentes.

A Vos Terraform states sont un champ de mines

Des states corrompus, des imports manuels, des dépendances circulaires, des modules jamais mis a jour. Le
state est la source de vérité de Terraform : mal géré (non verrouillé, non partagé, modifié a la main), chaque
"terraform apply" devient un moment de tension.

A Le provisioning passe par des tickets, pas par du code

Besoin d'un serveur ? Un ticket Jira, 3 validations, 2 semaines d'attente. Les développeurs contournent le
processus, créent des ressources non référencées, et votre shadow IT explose.

A L'audit NIS2 arrive, votre documentation infra est un Word de 2022

NIS2 et DORA exigent des mesures techniques documentées, tracables et actualisées. Votre document Word
"Architecture Infra v3.2 FINAL (2).docx" ne passera pas l'audit. L'auditeur veut des preuves vivantes.

| A Multi-cloud = multi-chaos sans gouvernance

© 2026 FlashModz Enterprise — https://flashmodz.be 6
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Les risques stratégiques d'une infrastructure non gouvernée Grandes Entreprises & ETI

A Vos meilleurs ingénieurs partent, et leur savoir avec

La pénurie de talents IT fait que vos profils clés sont chassés en permanence. Quand l'architecte infra part, des
années de connaissances non documentées disparaissent. Le remplacement prend des mois, la montée en
compétence aussi.
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Les risques stratégiques d'une infrastructure non gouvernée Grandes Entreprises & ETI

Mythes vs Reéalité Chapitre 3

Six idées regues qui empéchent d'agir — et ce qu'en disent les chiffres.

ON ENTEND SOUVENT

On utilise Terraform depuis 3 ans, notre laC est en place.

EN REALITE DORA State of DevOps

Avoir du Terraform sans drift detection, sans policies as code, sans tests automatisés et sans modules réutilisables
n'est pas de I'laC mature : c'est du Terraform tactique. La maturité se mesure aux 4 KPI DORA, pas a la présence
de l'outil. Beaucoup d'organisations ont du Terraform mature sur le papier, fragile en réalité.

ON ENTEND SOUVENT

Le drift, c'est la nature méme de I'lT en grande organisation. On vit avec.

EN REALITE Discipline, pas fatalité

Faux. Les organisations les plus matures tiennent le drift & un niveau marginal grace a trois pratiques : (1) Drift
detection automatique alertant I'équipe. (2) Politique "tout changement manuel doit étre codifié dans les 24h". (3)
Audits laC trimestriels avec dashboard. C'est un sujet de discipline d'équipe, pas de fatalité technique.

ON ENTEND SOUVENT

En montant un Internal Developer Platform, on supprime I'équipe ops.

EN REALITE Ops ! Platform Engineers
L'IDP ne supprime pas les ops : il les fait évoluer vers un réle de Platform Engineer (constructeur d'outils internes).
Les r6les ont changé, mais le besoin d'expertise systemes/réseaux reste. Les organisations qui suppriment leurs
ops au profit du "self-service total" se retrouvent avec des incidents majeurs et des dérives sécurité.

© 2026 FlashModz Enterprise — https://flashmodz.be 8
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Mythes vs Réalité Grandes Entreprises & ETI

ON ENTEND SOUVENT

On a migré sur AWS, la sécurité est gérée par le fournisseur.

EN REALITE Responsabilité partagée

Modéele de responsabilité partagée : VOUS étes responsable de la configuration des ressources. Gartner estime
gue la quasi-totalité des défaillances de sécurité cloud relévent du client, pas du fournisseur : buckets publics, IAM
trop permissifs, security groups ouverts. Sans laC + policies as code (OPA, AWS Config), ces erreurs passent en
production en quelques heures.

ON ENTEND SOUVENT

Nos cabinets de conseil pilotent notre transformation laC, on est couverts.

EN REALITE Complémentarité

Les grands cabinets excellent en stratégie et conformité documentaire. Mais leur taux journalier (de 'ordre de 2-3
K€/jour pour un consultant senior) rend la mise en ceuvre opérationnelle prohibitive. La combinaison gagnante :
grand cabinet pour l'audit et la conformité + équipe spécialisée a taille humaine pour la livraison technique.

ON ENTEND SOUVENT

Le FinOps c'est I'équipe finance, pas I'équipe infra.

EN REALITE FinOps Foundation

Le FinOps efficace est INDISSOCIABLE de I'laC. C'est dans le code Terraform qu'on impose le tagging, le
right-sizing, les politiques d'extinction nocturne. Les organisations qui séparent FinOps et laC laissent une part
substantielle d'économies cloud sur la table. Le FinOps mature = le code laC ET les KPI financiers en équipe
pluridisciplinaire.
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. Cas concrets en Belgique

Trois scénarios types, inspirés de situations réelles et anonymisés.

CAS 1// Banque a Bruxelles — 38% de drift, 12 serveurs exposés

Contexte:

Impact:

Lecon:

BelFinance, 2.000 employés, 480 serveurs. Audit DORA préparatoire. L'équipe infra découvre que
182 serveurs ont une configuration qui a drifté par rapport au référentiel. 12 serveurs exposent des
ports sensibles qui auraient da étre fermés depuis 2 ans.

Rappel a I'ordre du régulateur et plan de remédiation imposé. 6 mois de remédiation d'urgence.
Codit : 1,8 million d'euros. Le CISO est remplacé.

Un pipeline GitOps avec drift detection automatique (Terraform + Open Policy Agent) aurait
signalé chaque déviation en temps réel. Codt annuel de la solution : une fraction du co(t de la
remédiation d'urgence.

CAS 2 // Groupe industriel a Anvers — 3 clouds, 0 gouvernance

Contexte:

Impact:

Lecon:

AntwerpSteel, 4.500 employés. AWS pour le site web, Azure pour I'ERP, GCP pour un projet IA.
Chaque équipe a ses conventions Terraform, ses modules, ses pipelines. Aucune vue unifiée.

Facture cloud mensuelle de 340.000€ avec 28% de gaspillage identifié a posteriori. 3 incidents de
sécurité en 6 mois liés a des security groups mal configurés. Shadow IT estimé a 60 ressources
non référencées.

Un Platform Team centralisé avec des modules Terraform standardisés, une landing zone par
cloud, et un portail self-service a réduit les codts de 28%, éliminé le shadow IT et unifié la sécurité
en 4 mois.

CAS 3 // Opérateur télécom a Liége — 2 semaines pour provisionner un serveur

Contexte:

Impact:

Lecgon:

TelWal, 1.200 employés. Le provisioning d'un serveur passe par 5 équipes, 3 outils différents et
une dizaine de tickets. Délai moyen : 14 jours ouvrés. Les développeurs contournent le processus
en créant des VM non référencées.

Time-to-market 3x plus lent que la concurrence. Shadow IT estimé a 200+ VM. Facture cloud 40%
au-dessus du budget. Un développeur crée accidentellement un bucket S3 public avec des
données clients.

Un portail IDP (Internal Developer Platform) basé sur Backstage + Terraform a réduit le
provisioning a 15 minutes. Self-service, guardrails de sécurité intégrés, tracgabilité compléte.
Shadow IT éliminé en 3 mois.
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Avant / Aprés — la difféerence concrete Chapitre 5

Ce qui change quand on passe d'une posture artisanale a une posture maitrisée.

0 Grand compte traditionnel

01 DEPLOIEMENTS

® Mensuels, fenétre de maintenance, équipe d'astreinte,
risque de rollback majeur.

02 LEAD TIME CHANGEMENT

® 2-4 semaines entre la décision business et la mise en
production.

03 CONFIGURATION DRIFT

® Drift massif et non détecté. Audits = course
documentaire.

04  CONFORMITE REGLEMENTAIRE

® Préparation d'audit = mobilisation 3 semaines de
I'équipe IT pour reconstituer la tragabilité.

05  SECURITE APPLICATIVE

® Scans de vulnérabilités sporadiques. Patches en
mode best-effort. SBOM inexistant.

o6  CcoOUT CLOUD

® Gaspillage important et invisible. Pas de FinOps
mature. Right-sizing manuel, sporadique.

© 2026 FlashModz Enterprise — https://flashmodz.be

Q Grand compte mature (top DORA)

Multiples par jour, automatisés, peer-reviewed,
rollback en 1 commande, sans intervention humaine.

De quelques heures a 2 jours, grace au pipeline et
aux modules standardisés.

Drift marginal, détecté automatiquement, corrigé sous
48h. Audits = lecture du Git.

Conformité by design via policies as code (OPA).
Audits = automatisés, en temps réel.

Pipeline avec Trivy/Checkov, SBOM généré
automatiqguement, patches SLA 48h sur critiques.

Tagging obligatoire par policy, right-sizing continu,
scheduled scaling. Le gaspillage devient mesurable,
puis marginal.

11
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07 TALENTS IT
® Difficultés de recrutement, turnover élevé sur les ® Plateforme attractive, communauté active, missions
profils seniors. Image "ringarde". ambitieuses. Rétention améliorée, recrutement facilité.

08 REPRISE SUR SINISTRE

® PRA documenté mais jamais testé end-to-end. ® PRA testé tous les 6 mois en exercice complet.
Reprise estimée a 5-15 jours. Reprise prouvée en moins de 24h.
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Avant / Aprés — la différence concréte Grandes Entreprises & ETI

Auto-évaluation de maturité Chapitre 6
Faites le point en 5 minutes : ou en étes-vous vraiment ?

Pour chaque question, cochez la case qui correspond le mieux & votre situation actuelle.

SITUATION

=z
(@]
z

PARTIEL

o
c

1. Notre infrastructure cloud et on-premise est entierement décrite en
code (Terraform, Ansible, Pulumi).

2. Nous mesurons et publions les 4 KPI DORA (deployment frequency,
lead time, change failure rate, MTTR).

3. Nous avons une drift detection automatique avec alertes en temps réel
sur tous les environnements critiques.

4. Tout changement d'infrastructure passe par un pull request avec peer
review obligatoire.

5. Nos modules laC sont versionnés, testés (Terratest/InSpec) et
catalogués (golden path).

6. Les policies as code (OPA, AWS Config) bloquent les configurations
non conformes avant déploiement.

7. Notre approche FinOps est intégrée dans I'laC (tagging obligatoire,
right-sizing, scheduled scaling).

8. Une équipe Platform Engineering construit et maintient un Internal
Developer Platform interne.

9. Nous avons un SBOM (Software Bill of Materials) a jour pour toutes les
applications critiques.

10. Notre PRA est testé en exercice end-to-end (reconstruction compléte
depuis le code) au moins 2 fois par an.

11. La conformité NIS2 et DORA est démontrable par lecture du Git
history (preuves vivantes).

12. Nos environnements sont strictement reproductibles (dev = staging =
prod, a la donnée pres).

13. Au moins 80% de nos déploiements en production sont automatisés
sans intervention humaine.

14. Nous avons un programme de formation continu sur I'laC, le GitOps et
le Platform Engineering.

o 000000000 oagoa
O 0000000000 o0ooao
O 000000000 oooao

© 2026 FlashModz Enterprise — https://flashmodz.be 13
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15. Notre taux de drift est inférieur a 5% sur les environnements de C] C] C]

production critiques.

SCORING : Non =0 pt « Partiel =1 pt « Oui =2 pts
< 40% : Critique * 40-70% : A renforcer «>70% : Bonne posture
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' Ce qu'on fait concrétement pour vous Chapitre 7

De l'ingénierie laC avancée. Pas du conseil : de la livraison.

Audit de maturité laC & Platform Engineering

On évalue votre posture laC selon le DORA maturity model : pipelines, tests, drift detection, GitOps, self-service.
On identifie les gaps NIS2/DORA et on livre une roadmap 12 mois avec des quick wins.

Platform Engineering — votre Internal Developer Platform

On concoit et implémente votre IDP : Backstage, modules Terraform standardisés, landing zones, self-service
avec guardrails. Vos développeurs provisionnent en autonomie, dans un cadre sécurisé et gouverné.

GitOps & Drift Detection a I'échelle

ArgoCD ou Flux pour Kubernetes, Terraform Cloud/Atlantis pour l'infra, Open Policy Agent pour les guardrails.
Chaque changement passe par Git, chaque drift est détecté et corrigé automatiquement.

Migration & refactoring laC

Vos Terraform states sont corrompus ? Vos modules datent de 2019 ? On refactore, on migre, on modernise,
sans interrompre la production. Terraform, Pulumi, Crossplane : on choisit I'outil adapté a votre contexte.

vCTO Infrastructure / Lead laC fractionnel

Un ingénieur senior qui pilote votre transformation laC, coordonne les équipes, définit les standards et forme les
profils juniors. Le niveau d'expertise d'un grand cabinet, sans le prix ni les slides.

© 2026 FlashModz Enterprise — https://flashmodz.be 15
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Ce gu'on fait concrétement pour vous Grandes Entreprises & ETI

Formation laC avancée (3-5 jours, sur site)

Terraform avancé, Ansible at scale, GitOps, Platform Engineering, testing d'infrastructure (Terratest, InSpec).
Formation sur VOTRE infrastructure, avec des exercices concrets sur vos environnements réels.

Notre facon de travailler

Une méthode en 4 étapes, progressive, pensée pour votre réalité. Pas de slides : des livrables concrets a chaque étape.

O-

VOIR CLAIR AUDIT

On commence par comprendre votre contexte : cartographie de I'existant, entretiens avec les équipes,
identification des vrais risques. Pas de diagnostic a distance, pas d'hypothéses. On part de ce qui
existe chez vous.

PRIORISER ENSEMBLE PLAN

Qu'est-ce qui est urgent, qu'est-ce qui peut attendre ? On construit le plan avec vous, pas a votre
place. Chaque action est pondérée par son impact, son effort et votre budget. Vous gardez la main sur
les décisions.

STABILISER ACTION

On corrige, on durcit, on protége. Des actions concrétes et mesurables, livrées par jalons. A chaque
étape, vous validez avant qu'on avance. Pas de surprise, pas de dérive budgétaire.

TRANSMETTRE AUTONOMIE

On documente tout ce qu'on fait, on forme vos équipes, on vous laisse les clés. Notre succes se
mesure a votre capacité a continuer sans nous. Pas de dépendance, du transfert de compétences.
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Ce gu'on fait concrétement pour vous Grandes Entreprises & ETI

Feuille de route en phases Chapitre 8

Un chemin balisé, du diagnostic a la maturité — étape par étape.

MOIS 1-2 MOIS 3 MOIS 4-9 MOIS 10-15 MOIS 16-24
Diagnostic Stratégie Fondations Industrialisation Excellence
e Audit laC + drift * Roadmap 24 mois * Modules golden path « IDP basique « IDP avancé
* Bus factor Sl * Sponsorship COMEX * Pipeline GitOps * Self-service controlé  Conformité prouvée
* 4 KPI DORA « Cible Platform Eng « Policies as code * FinOps tagging * Top DORA atteint
* Gap NIS2/DORA » Budget pluriannuel « Drift detection  Tests Terratest » Maturité Platform Eng

0 Conseil méthodo

Chaque phase est un livrable autonome. Vous pouvez vous arréter a n'importe quelle étape ou ralentir le rythme
selon votre budget et votre charge interne. L'important n'est pas la vitesse — c'est de ne pas reculer.
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Feuille de route en phases Grandes Entreprises & ETI

' Conformité & gouvernance infrastructure Chapitre 9

NIS2, DORA et ISO 27001 exigent une infrastructure codifiée et auditable.

NIS2 — Gestion des risques et mesures techniques (art. 21) Obligatoire

NIS2 exige des politiques de gestion des risques et des mesures techniques "proportionnées”. Les configurations
manuelles sans tragabilité sont une non-conformité.

BENEFICE CACHE :

L'laC + GitOps est LA réponse a cette exigence : chaque configuration est dans Git, chaque changement est tracé
(qui, quand, pourquoi, peer-review). Les auditeurs obtiennent une preuve vivante et vérifiable, pas un Word obsoléte.
La préparation d'audit passe de semaines de reconstitution documentaire a une lecture du Git history. Et la conformité
NIS2 se démontre via CyFun, ISO 27001 ou inspection CCB : les trois s'appuient sur ces preuves.

DORA — Résilience opérationnelle numérique (art. 11) Finance - jan. 2025

DORA impose des tests de résilience réguliers et une gestion formalisée des risques IT. La capacité a reconstruire
rapidement votre infrastructure est explicitement évaluée.

BENEFICE CACHE :

Avec I'laC, vous pouvez prouver lors d'un audit DORA que votre infrastructure est entierement reproductible. Disaster
recovery testé automatiquement, pas une fois par an sur papier. Les régulateurs financiers belges (FSMA, BNB)
valorisent cette approche.

ISO 27001:2022 exige un processus formalisé de gestion des configurations avec tracabilité des changements et
détection des déviations.

BENEFICE CACHE :

GitOps + drift detection cochent toutes les cases de A.8.9 automatiquement. Chaque configuration est versionnée,
chaque déviation est alertée et corrigée. Plus besoin de tableaux Excel de suivi : le pipeline EST le controle.

Rétention des talents — la plateforme comme produit Enjeu stratégique

La pénurie de profils infra est structurelle. Les meilleurs ingénieurs veulent travailler avec des outils modernes (GitOps,
Kubernetes, IDP) : une organisation qui accumule la dette technique se vide de ses seniors, chassés en permanence
par le marché.

BENEFICE CACHE :

Investir dans I'laC et le Platform Engineering rend votre organisation attractive pour les meilleurs profils. Les ingénieurs
restent parce qu'ils travaillent avec des outils modernes sur des problémes intéressants. Retenir colte toujours moins
cher que recruter et former un remplagant.

| ISO 27001 — Contrdle A.8.9 Gestion des configurations Certification

© 2026 FlashModz Enterprise — https://flashmodz.be 18
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Conformité & gouvernance infrastructure Grandes Entreprises & ETI

FinOps — I'laC comme levier d'optimisation cloud ROl rapide

Sans gouvernance laC, une part importante du budget cloud part en gaspillage : les enquétes annuelles de Flexera
(State of the Cloud) le documentent régulierement autour d'un tiers des dépenses auto-estimées. Ressources oubliées,
surdimensionnées ou non taguées.

BENEFICE CACHE :

L'laC avec des policies de tagging obligatoires, des modules standardisés et du right-sizing automatisé s'attaque
directement a ce gaspillage. Sur des factures cloud a six ou sept chiffres annuels, chaque dizaine de pourcents
récupérée finance largement la démarche.
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Checklist actions prioritaires Grandes Entreprises & ETI

' Checklist détachable — vos actions prioritaires

Imprimez cette page, cochez au fur et & mesure. Les colonnes EFFORT et IMPACT vous aident a séquencer.

EFFORT IMPACT DELAI
D Audit complet de drift sur les 100 ressources les plus critiques. 000 00000 ...
mols

D EFFORT IMPACT DELAI
Mise en place des 4 KPI DORA sur I'ensemble des équipes IT, 000 00000
3 moi
avec dashboard COMEX. mors
EFFORT IMPACT DELAI
D Catalogue de modules Terraform/Ansible standardisés (golden 00000 00000
. 6 moi
path) pour les cas d'usage récurrents. mots
D EFFORT IMPACT DELAI
Pipeline GitOps avec peer review et policies as code (OPA, 0000 00000 )
6
Checkov) bloquantes. mors
D EFFORT IMPACT DELAI
Drift detection automatique avec alertes en temps réel et SLA 0000 0000 _
L 4
de remédiation 48h. mots
EFFORT IMPACT DELAI
D Programme FinOps intégré laC : tagging obligatoire, right-sizing 0000 00000 )
. . 6
automatique, scheduled scaling. mors
D EFFORT IMPACT DELAI
Constitution d'une Platform Team dédiée (5-10 personnes) avec 00000 00000
. 9 moi
roadmap produit. mots
EFFORT IMPACT DELAI
D Internal Developer Platform basique (Backstage + Crossplane + 00000 00000
12 moi
ArgoCD). mots
D EFFORT IMPACT DELAI
Tests automatisés (Terratest, InSpec, Conftest) sur tous les 0000 0000
" 6 moi
modules critiques. mors
D EFFORT IMPACT DELAI
SBOM automatisé pour toutes les applications critiques (Syft, 000 0000 _
. 4
Trivy). mots
EFFORT IMPACT DELAI
D Exercice de PRA end-to-end basé sur laC (reconstruction 00000 00000 ..
mols

compléte sous 4h).
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EFFORT
D Mapping des exigences NIS2/DORA en policies OPA
bloquantes dans le pipeline. eooe
EFFORT
D Programme de formation Platform Engineering pour les équipes 000
ops senior.
EFFORT
D Communauté de pratique laC interne (1h/semaine, partage de ®
retours).
EFFORT
D Benchmark annuel DORA + audit laC par un cabinet externe
spécialisé. 0o

CONSEIL : Commencez par les actions a fort impact ET faible effort (les "quick wins").

Si vous blogquez sur une action, contactez-nous : on vous oriente gratuitement.
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uestions fréguentes Chapitre 10
Q q

Les questions que nos clients posent le plus souvent — et nos réponses sans détour.
Q1. Comment mesurer la maturité laC d'un grand compte ?

Utilisez le framework DORA (4 KPI : deployment frequency, lead time, change failure rate, MTTR). Les équipes élites
déploient a la demande, plusieurs fois par jour, tiennent un lead time court, un taux d'échec de changement bas et
restaurent le service en moins d'une heure. Ajoutez des métriques propres a I'laC : taux de drift, % d'infrastructure
codifiée, % de déploiements automatisés, % de conformité by design. Ces métriques permettent un benchmark objectif,
répété d'année en année.

Q2. Faut-il monter une équipe Platform Engineering dédiée ?

Oui, a partir de ~500 employés IT ou d'une centaine d'équipes produit consommatrices. La Platform Team typique : 5-10
Platform Engineers, un Platform Product Manager, un Platform Architect. Mission : construire et maintenir I''DP comme
un produit interne avec roadmap, SLA et utilisateurs (les équipes produit). C'est une transformation organisationnelle
majeure.

Q3. Comment justifier un investissement laC majeur au CFO ?

Quatre angles ROI, a chiffrer sur VOS données : (1) FinOps : la part de gaspillage cloud récupérable via tagging,
right-sizing et extinction automatique. (2) Productivité : le time-to-market gagné quand le provisioning passe de semaines
a heures. (3) Réduction d'incidents : les rapports DORA montrent que les équipes qui automatisent échouent moins et
récuperent plus vite ; traduisez en co(t d'astreinte et de pertes business évitées. (4) Conformité : les semaines de
préparation d'audit NIS2/DORA/ISO qui disparaissent. Chiffré sur votre contexte, le dossier se défend seul.

Q4. Comment gérer la transformation culturelle (Dev vs Ops) ?

Trois leviers : (1) DevOps Days internes : événements semestriels ou Dev et Ops co-construisent les pratiques. (2)
Rotations : un dev passe 1 semaine en Ops, un Ops passe 1 semaine en équipe produit. (3) OKR partagés : la sécurité,
la performance et le co(t sont co-portés par Dev et Ops. L'outillage seul ne suffit pas, la culture est I'essentiel du sujet.

Q5. Quelle place pour Kubernetes dans un IDP ?

Kubernetes est devenu le runtime standard pour les architectures cloud-natives. Mais un IDP mature CACHE
Kubernetes aux développeurs : ils déploient via une CLI ou une Ul sans toucher aux YAML. Backstage + Crossplane +
Argo CD est une stack courante. Les développeurs voient un service catalog ; la complexité K8s est gérée par la
Platform Team.

Q6. Comment intégrer la sécurité des le code (DevSecOps) ?

Quatre couches : (1) Pre-commit : scan de secrets (gitleaks), linting laC (tflint, ansible-lint). (2) CI : scans de
vulnérabilités (Trivy, Snyk), policies as code (Checkov, OPA), SBOM généré. (3) CD : signature des images (Cosign),
déploiement contrdlé (Argo CD avec policies). (4) Runtime : observabilité sécurité (Falco, runtime threat detection). Tout
doit étre automatisé, pas dépendant de revues manuelles.
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Q7. Comment scaler une démarche laC sur 10 000 ressources cloud ?

Trois principes : (1) Modules standardisés (golden path) maintenus par la Platform Team : les équipes consomment, ne
réinventent pas. (2) Policies as code (OPA) pour appliquer les contraintes (tagging, sécurité, FinOps) sans dépendre des
reviews humaines. (3) Multi-tenancy : un workspace Terraform par équipe, avec quotas et isolation. C'est I'approche

popularisée par les grandes plateformes tech, Spotify en téte avec Backstage, et elle se transpose tres bien a I'échelle
d'un grand compte.

Q8. Comment intégrer NIS2 et DORA dans nos pipelines laC ?

Approche by design : (1) Mapper les exigences NIS2/DORA en policies OPA. (2) Le pipeline Cl exécute ces policies sur
chaque PR : pas de PR mergée si non conforme. (3) Drift detection alerte sur toute déviation post-déploiement. (4)

Tableau de bord conformité en temps réel pour le CISO. Résultat : la conformité devient une propriété du systéme, pas
un événement annuel pénible.
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Glossaire Chapitre 11

Tous les termes techniques de ce guide, expliqués en frangais clair.

Ansible

Outil d'automatisation Open Source qui pilote des serveurs via SSH avec des fichiers YAML lisibles. Pas d'agent a installer.
Idéal pour configurer, déployer et orchestrer des dizaines a des milliers de serveurs de la méme maniére.

Cl/CD

Continuous Integration / Continuous Delivery : pipeline automatisé qui teste, valide et déploie le code des qu'il est commité.
Pour l'infra : un changement Terraform passe par des contrdles de sécurité, un peer review, puis s'applique
automatiqguement.

Configuration drift

Ecart entre la configuration réelle d'un serveur et celle qui est documentée ou codifiée. Apparait quand quelqu'un fait une
modif "a la main" sans la propager dans le code. Cause #1 des problemes de reproductibilité.

Crossplane

Alternative moderne a Terraform qui utilise Kubernetes comme plan de contréle. Permet de décrire l'infrastructure comme
des ressources Kubernetes, avec réconciliation continue. Pertinent en environnement cloud-native.

Docker / Docker Compose

Docker emballe une application avec ses dépendances dans un conteneur portable. Docker Compose orchestre plusieurs
conteneurs (app + base de données + cache) avec un seul fichier YAML. Elimine le "¢a marche chez moi".

GitOps
Méthode ou I'état désiré de l'infrastructure est entierement décrit dans Git. Tout changement passe par un commit + un peer
review. Outils : ArgoCD, Flux. Procure auditabilité, tracabilité et conformité par construction.

Helm

Gestionnaire de paquets pour Kubernetes : permet d'installer des applications complexes (avec configuration paramétrable)
en une commande. L'équivalent d'apt-get pour Kubernetes.

Idempotence

Propriété d'un script a pouvoir étre exécuté plusieurs fois sans changer le résultat final. Un playbook Ansible idempotent
peut étre lancé 100 fois : il n'applique les changements que si nécessaire.

Internal Developer Platform (IDP)

Plateforme interne en self-service qui permet aux développeurs de provisionner leur infra (base de données, environnement
de test, déploiement) sans passer par les ops. Outils : Backstage, Port, Humanitec.

Kubernetes (K8s)

Orchestrateur de conteneurs : déploie, scale et redémarre automatiquement les applications conteneurisées. Devenu
standard pour les architectures cloud-natives. Complexe a exploiter, donc pas toujours adapté aux petites structures.
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Mutable vs Immutable infrastructure

Infrastructure mutable : on modifie les serveurs en place (patch, config). Infrastructure immutable : on remplace les serveurs
entiers (rebuild complet a chaque changement). L'immutable réduit drastiguement les écarts de configuration.

OPA / Conftest

Open Policy Agent : moteur de policies en code (langage Rego). Permet d'ajouter des régles de conformité automatiques
aux pipelines laC : "tout bucket S3 doit étre chiffré", "aucun port 22 ouvert sur Internet", etc.

Packer

Outil HashiCorp pour fabriquer des images de machines (AMI AWS, ISO Linux, image VMware) reproductibles. La fondation
de l'infrastructure immutable : on construit I''mage, on la déploie partout.

Platform Engineering

Discipline qui consiste a construire des plateformes internes (IDP) pour servir les développeurs. L'évolution naturelle du
DevOps : des équipes spécialisées qui transforment l'infrastructure en produit interne consommable.

Playbook (Ansible)

Fichier YAML qui décrit une suite de taches Ansible a exécuter sur des serveurs cibles : installer des paquets, configurer
des fichiers, démarrer des services. La "recette" déclarative.

Pulumi

Alternative a Terraform qui utilise des langages de programmation classiques (TypeScript, Python, Go) au lieu d'un DSL.
Utile quand on veut réutiliser des bibliotheques existantes ou des constructions complexes.

Reproducibility
Capacité a recréer un environnement a l'identique & partir du code. Le test ultime : "Si ce serveur disparait, combien de
temps pour le reconstruire ?". Avec une laC mature, on parle d'heures, pas de jours.

SBOM (Software Bill of Materials)

Inventaire détaillé de tous les composants logiciels (avec versions) qui constituent une image ou une application. Devenu
obligatoire dans plusieurs secteurs régulés. Permet de détecter rapidement les vulnérabilités (ex. Log4j).

Secrets management

Pratique consistant a ne jamais stocker les secrets (clés API, mots de passe, certificats) en clair dans le code. Ouitils :
HashiCorp Vault, AWS Secrets Manager, Azure Key Vault, sealed-secrets pour Kubernetes.

Shift Left

Principe consistant a détecter les problemes (sécurité, conformité, performance) le plus t6t possible dans le cycle de
développement. Pour I'laC : valider la conformité avant le déploiement, dans le pipeline CI.

Snowflake server

Serveur unique, configuré a la main au fil des années, dont la configuration n'est connue de personne. Si ce serveur
disparait, on n'arrive plus a le reconstruire. A identifier en priorité dans toute démarche laC.
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Terraform

Outil HashiCorp pour décrire l'infrastructure cloud (AWS, Azure, GCP, on-premise) en code déclaratif (langage HCL). Le
standard de fait de I'laC moderne. Maintient un fichier d'état (tfstate) qui décrit la réalité provisionnée.

Terratest / InSpec

Outils de tests pour l'infrastructure : Terratest valide qu'un module Terraform crée bien ce qui est attendu. InSpec teste que
des serveurs respectent une politique de sécurité (CIS Benchmarks par exemple).

YAML

Format de fichier lisible par les humains, utilisé par Ansible, Kubernetes, Docker Compose, GitHub Actions. Privilégie la
lisibilité, mais reste sensible a I'indentation. Apprivoiser YAML est un prérequis laC.
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Ressources externes Chapitre 12

Sites officiels, outils gratuits et lectures recommandées pour aller plus loin.

HashiCorp Learn developer.hashicorp.com/tutorials

Tutoriels gratuits officiels Terraform, Vault, Packer, Consul. Excellents pour démarrer et approfondir. En anglais mais
trés progressifs.

Ansible Documentation docs.ansible.com

Documentation officielle Ansible (Red Hat). Trés compléte, avec exemples réels. Le module Galaxy contient des
milliers de réles communautaires préts a I'emploi.

Kubernetes Documentation kubernetes.io/docs

Documentation officielle K8s. Accessible aux débutants avec les Tutorials, et exhaustive pour les experts. Contient les
bonnes pratiques sécurité (Pod Security Admission).

CNCF Landscape landscape.cncf.io

Cartographie de tous les outils cloud-native (Kubernetes, observabilité, sécurité, GitOps). Indispensable pour ne pas
se perdre dans I'écosysteme.

OWASP DevSecOps Top 10 owasp.org/www-project-devsecops-top-10

Les 10 risques majeurs en DevSecOps avec recommandations actionnables. Référence pour intégrer la sécurité dans
les pipelines laC.

Center for Internet Security (CIS Benchmarks) cisecurity.org/cis-benchmarks

Benchmarks de configuration sécurisée pour Linux, Windows, Kubernetes, Docker, AWS, Azure, GCP. Gratuits,
applicables avec InSpec ou OpenSCAP.

Trivy (scanner sécurité laC) trivy.dev

Scanner Open Source d'Aqua Security : vulnérabilités, secrets, misconfigurations, laC, conteneurs, K8s. Le couteau
suisse a intégrer dans tous les pipelines.

Checkov (scanner laC) checkov.io

Scanner statique pour Terraform, CloudFormation, Kubernetes, ARM templates. Détecte les misconfigurations et
applique les politiques de conformité (NIST, CIS, ISO).
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Backstage (IDP open source) backstage.io

Plateforme open-source créée par Spotify pour batir un Internal Developer Platform. Catalogue de services,
templates, documentation centralisée : la base d'un Platform Engineering moderne.

FlashModz Enterprise — Documents & guides flashmodz.be/documents

Notre bibliothéque de guides laC, automatisation, Linux et cybersécurité pour les structures belges. Gratuit, en
frangais, contextualisé Belgique.
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A propos de FlashModz Enterprise

FlashModz Enterprise est un cabinet d'expertise IT opérationnelle, fondé par Jérémy Manet et basé a
Farciennes, dans la région de Charleroi. Conseil et mise en ceuvre concréte : sécurité, audit et pentest,
automatisation Linux/DevOps et formations — pour les particuliers comme pour les entreprises, en
Belgique et a l'international. Notre conviction : les ressources, les connaissances pointues et les outils
des grandes entreprises doivent étre accessibles aux PME et aux indépendants. A leur échelle. A leur

budget. Avec la méme rigueur.

CE QUE NOUS FAISONS

Audit sécurité Pentest & rapport Sprint de stabilisation Team Lead fractionnel

Formations Linux / DevOps

CERTIFICATIONS & REFERENTIELS

CWNA - Ruckus Cisco Meraki Fortinet NSE Veeam Jamf - Apple

OWASP / PTES NIS2 ISO 27001 RGPD

Jérémy Manet
Fondateur - Ingénieur & architecte systeme/réseau

Plus de 15 ans en architecture et ingénierie systeme/réseau : infrastructure, Wi-Fi
d'entreprise, sécurité et virtualisation. Egalement management (people & technique)
et gouvernance IT en tant que Process Owner COBIT, DORA et NIS2. Certifié
CWNA, Cisco Meraki, Fortinet, Veeam, Jamf, Apple. Technologies : Aruba, HPE,
Cisco, FortiGate, Nutanix.

Spécialités : Architecture - Réseau - Wi-Fi - Sécurité - Virtualisation - Gouvernance - NIS2 - DORA

De I’expertise IT pour ce qui compte vraiment.

contact@flashmodz.be - +32 471 87 87 07 - flashmodz.be
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FlashModz Enterprise

DENOMINATION FlashModz Enterprise

FONDATEUR Jérémy Manet

SIEGE SOCIAL Rue du Wainage 18, 6240 Farciennes (Belgique)

BCE/TVA 1035.510.038 - BE 1035.510.038

EU VAT 2.386.268.987

ZONES DESSERVIES Charleroi et alentours (B2C) - Belgique & international (B2B)

CONTACT contact@flashmodz.be - +32 471 87 87 07 - flashmodz.be
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Structurez votre gouvernance

Infrastructure

Chaque entreprise est unique. Chaque idée a ses contraintes,

son contexte et ses priorités.

C'est pourquoi nous ne proposons pas de grille tarifaire figée.

Nous préférons échanger avec vous, comprendre votre situation

et construire une réponse adaptée a vos vrais besoins.
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