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L'essentiel en 5 minutes

Azure exige une architecture des le premier jour. Une Landing Zone PME se boucle en 4-8 semaines et met la facture sous controle.

G La dette technique cloud est invisible jusqu'a devenir bloquante

Sans Landing Zone, votre Azure devient un plat de spaghetti en 12-18 mois. Refactorer ensuite colte 3-6
mois de projet et beaucoup de stress. Investir 4-8 semaines au démarrage pour poser la fondation colite une
fraction de ce refactoring.

e Le tagging et Azure Policy se paient tout seuls

Tagging cohérent (CostCenter, Owner, Env) + Azure Policy (régions, tailles, chiffrement) + auto-shutdown
des VM de dev : c'est le trio qui rend la facture lisible et élimine le gaspillage. Une VM de dev éteinte les
nuits et week-ends consomme environ 70% d'heures de calcul en moins. Sur une facture de plusieurs
milliers d'euros par mois, l'effet se voit des le premier relevé.

e Hub-Spoke n'est pas un luxe corporate, c'est une économie de complexité

Un Hub VNet centralisé avec DNS, NAT et éventuellement Azure Firewall évite les peering ad-hoc, les
configurations divergentes, les routes manuelles. Pour 50-250 collaborateurs, un Hub minimal (sans Firewall
premium) colte 200-500 €/mois et simplifie tout le reste.

° Identités hybrides : Entra Connect dés qu'il y a AD + Azure

Si vous avez un Active Directory on-prem ET de I'Azure, Entra Connect est non-négociable. Synchronisation
des comptes, single sign-on, MFA cohérente, Conditional Access. Pas d'Entra Connect = utilisateurs avec 2
mots de passe et expérience cassée.

e Defender for Cloud est gratuit pour démarrer, payant pour ce qui compte

Defender for Cloud Free donne déja le Secure Score et les recommandations CSPM. Defender Standard
(~5-15 €/serveur/mois) ajoute la détection EDR cloud, JIT access, Adaptive Application Control. Pour une
PME : gratuit sur tout, Standard ciblé sur les workloads critiques (DB, AD, App Services prod).

Et maintenant ?

Les pages qui suivent détaillent chacun de ces points avec exemples, chiffres et actions concretes.
Document congu pour PME — Azure Architecture - Lecture : ~15-20 min - Edition 2026
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Le marché belge en chiffres

services au catalogue Azure. Sans gouvernance, la prolifération
est rapide

Sources : textes officiels (NIS2, RGPD, DORA) et publications des éditeurs cités

4 niveaux 4-8 semaines jusqu'a -72%

de hiérarchie a organiser : Management durée d'une Landing Zone PME sur une VM en Reserved Instance 3 ans vs
Group, Subscription, Resource Group, (architecture + premiers workloads) pay-as-you-go, selon les tarifs publics
ressource Microsoft

' Contexte & enjeux

Azure est massif. Plus de 200 services, des dizaines de modéles tarifaires, des milliers de paramétres.
Pour une PME qui démarre dans le cloud, c'est intimidant, et la tentation est forte de "commencer simple"
en créant des ressources au fil de I'eau dans une seule subscription, sans gouvernance, sans tagging,

sans architecture cible.

C'est exactement le scénario qui méne a la dette technique cloud : 18 mois plus tard, vous avez 80
ressources éparpillées, des colts qui dérapent (les VM tournent 24/7 alors qu'elles devraient s'éteindre la
nuit), des configurations incohérentes (certaines VM sont chiffrées, d'autres non), des accés opaques
(qui peut faire quoi sur quoi ?), et une migration vers une vraie architecture qui devient un projet a part

entiere.

Le bon réflexe : poser une **Landing Zone** dés le début. Une Landing Zone est une fondation Azure
structurée selon le Microsoft Cloud Adoption Framework (CAF) : Management Groups (organisation
hiérarchique), Subscriptions (isolation budgétaire), Resource Groups (cycle de vie), Networking
(Hub-Spoke), Identités (Entra ID), Gouvernance (Azure Policy), Sécurité (Defender for Cloud). Le tout

dimensionné pour votre taille, sans copier servilement les exemples grands comptes du CAF.

Pour une PME belge typique (50-250 employés, 10-50 ressources Azure), une Landing Zone allégée se
met en place en 4-8 semaines pour 18-40 K€. Le ROI se mesure en dette technique évitée : colts
maitrisés (VM de dev éteintes la nuit, ressources orphelines supprimées, budgets et alertes en place),
déploiements accélérés, conformité simplifiee (NIS2/RGPD/ISO via Azure Policy), réversibilité maintenue

(multi=cloud pessible sihesoin. futur).
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n . . S
"Une Landing Zone Azure pour PME, c'est 4 semaines de cadrage qui évitent 4

mois de refonte 18 mois plus tard. Le ROI est immédiat sur la facture, durable

sur la dette technique.”

— Jérémy Manet, FlashModz Enterprise
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Le marché belge en chiffres PME — Azure Architecture

Pourquoi Azure devient ingérable sans architecture  crapire 2

Les pieges classiques d'une adoption Azure non cadrée.

A Vous démarrez Azure sans architecture

Le scénario classique : un développeur crée une subscription "Visual Studio”, déploie une VM, puis une autre,
puis un App Service, puis... 18 mois plus tard, I'entreprise tourne dessus, mais l'architecture est inexistante. Pas
de Management Groups, pas de tagging, pas de Hub-Spoke. Refactorer tout ¢ca représente 3-6 mois de projet a
reconstruire en paralléle.

VM de dev tournent 24/7. Les snapshots s'accumulent. Les Public IP statiques inutilisées codtent chacune
quelques euros par mois, et ¢a s'additionne. Le total dérape, mois aprés mois, sans que personne ne puisse dire
pourquoi.

A Vous mélangez prod, dev et test dans la méme subscription

Une seule subscription pour tout = pas d'isolation budgétaire, pas d'isolation d'acces, pas d'isolation de policy. Un
développeur peut accidentellement supprimer une VM de prod. Vous ne pouvez pas appliquer "VM size max =
D2" sur dev sans l'imposer aussi a prod.

A Vos identités sont en silo (sur-prem Azure)

Vous avez un Active Directory sur-prem ET un Entra ID. Vos utilisateurs ont 2 mots de passe (parfois différents),
vos admins doivent maintenir 2 annuaires, vos applications ne savent pas ou authentifier. La synchronisation
Entra Connect est essentielle des qu'il y a > 20 collaborateurs.

A Votre networking n'a pas de "hub"

Chaque workload Azure crée son propre VNet sans connexion entre eux. Pas de firewall central, pas de DNS
partagé, pas de routage cohérent. Quand un projet B doit parler avec un projet A, on crée un peering manuel. Au
bout de 5 projets, c'est un plat de spaghetti. Hub-Spoke résout ¢a en 1 fois.

A Vos colits Azure dérapent sans visibilité
Sans tagging cohérent, vous savez "qu'Azure colte 8 KE/mois" mais vous ne savez pas qui consomme quoi. Les

© 2026 FlashModz Enterprise — https://flashmodz.be 6
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Pourquoi Azure devient ingérable sans architecture PME — Azure Architecture

A Aucune gouvernance Azure Policy

Sans Azure Policy, n'importe qui peut créer une ressource dans n'importe quelle région (Belgique ? US ? Asie ?),
sans tags, sans chiffrement, avec un nom incohérent. Azure Policy permet d'imposer des regles a la création

(regions autorisées, tags obligatoires, taille max, chiffrement obligatoire). 5-10 policies couvrent 80% des besoins
PME.
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Pourquoi Azure devient ingérable sans architecture PME — Azure Architecture

Mythes vs Reéalité Chapitre 3

Six idées regues qui empéchent d'agir — et ce qu'en disent les chiffres.

ON ENTEND SOUVENT

Azure codlte plus cher qu'on-prem.

EN REALITE Le TCO dépend de l'architecture

Bien architecturé, Azure est souvent plus cher en facture brute mais compétitif en TCO total : pas de matériel a
amortir, pas d'électricité, pas de salle serveur, moins d'admin systeme. Mal architecturé (VM 24/7,
sur-dimensionnement, zéro gouvernance), la facture explose et dépasse largement I'on-prem.

ON ENTEND SOUVENT

Le CAF Landing Zone est trop complexe pour une PME.

EN REALITE CAF est customisable, pas monolithique

Le CAF propose plusieurs niveaux : Enterprise-Scale (trés complexe, pour Fortune 500), CAF Foundation
(intermédiaire), Sovereign Landing Zone (secteur public), et des variantes "small". Pour une PME, on adapte
fortement : 1 Management Group, 2-4 subscriptions, Hub minimal. C'est 4-8 semaines, pas 6 mois.

ON ENTEND SOUVENT

Azure et AWS, c'est interchangeable.

EN REALITE Choisir Azure si M365, AWS si différent

lls sont concurrents mais pas équivalents. Azure domine en Europe pour les PME en environnement Microsoft
(M365, Office 365) : I'intégration Entra ID + Conditional Access + Defender for Endpoint est inégalée. AWS reste
plus mature sur certains services data/Al, mais l'intégration entreprise est plus complexe.

© 2026 FlashModz Enterprise — https://flashmodz.be 8



{f/{é‘ FlashModz

Mythes vs Réalité PME — Azure Architecture

ON ENTEND SOUVENT

Le cloud va tout remplacer, on migre intégralement.

EN REALITE Hybride = stratégie légitime

L'hybride est Iégitime et durable. ERP métier ancien sur Windows Server 2016 ? Probablement on-prem. Fileshares
50 To ? Probablement on-prem ou Azure Files mais pas full SaaS. Email + collab + nouvelles apps métier ?
Cloud-first. Une stratégie cloud n'est PAS "tout cloud", c'est "le bon outil au bon endroit".

ON ENTEND SOUVENT

On va démarrer Azure simple et on structurera quand ce sera nécessaire.

EN REALITE Architecture-first, toujours

C'est exactement le scénario qui génere 18 mois de dette technique. "Quand ¢a devient nécessaire" = quand vous
avez 60+ ressources éparpillées et que la migration vers une vraie architecture devient un projet a part entiere.
Mieux vaut 4 semaines au démarrage que 4 mois plus tard.

ON ENTEND SOUVENT

Defender Standard ajoute des codts inutiles.

EN REALITE Defender Free suffit pour démarrer

Defender Free fournit déja le Secure Score et les recommandations (gratuit). Defender Standard ne se paie que
pour les ressources ou vous voulez la protection avancée (5-15 €/ressource/mois). Pour une PME a 30 ressources
critiques, c'est 150-450 €/mois pour de la détection EDR cloud-native. Moins cher qu'un MSP externe.
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. Cas concrets en Belgique

Trois scénarios types, inspirés de situations réelles et anonymisés.

PME industrielle wallonne (140 employés)

Contexte: Migration cloud lancée 2 ans plus t6t sans cadrage. 60 ressources Azure éparpillées dans 3
subscriptions. Codts : 7 K€/mois en hausse continue. Aucune visibilité de qui consomme quoi.

Impact: Audit + refonte Landing Zone en 6 semaines. Mise en place Management Groups (Prod /
Non-prod / Sandbox), tagging obligatoire (CostCenter, Owner, Env, Project), Azure Policy (regions
EU only, taille max), Cost Management avec budgets et alertes. Economie : -2 KE/mois (~28%).

Lecon: La Landing Zone est rentable dés le mois 3. Tagging + Azure Policy + Auto-shutdown des VMs
dev = économies immédiates et visibles. Le projet se rentabilise en 3-4 mois sur la seule facture
Azure.

Cabinet de conseil bruxellois (60 employés)

Contexte: Démarrage cloud-first. Pas d'on-prem. Tout dans M365 + quelques workloads Azure (App Service
interne, BDD SQL Azure). 20 ressources. Croissance prévue x 3 sur 18 mois.

Impact: Conception Landing Zone "small but right". 1 Management Group, 2 subscriptions (Prod /
Non-prod), Hub VNet minimal (pas de firewall central, juste DNS et NAT), Azure Policy basique.
Architecture qui scale jusqu'a 200 ressources sans refonte.

Lecon: Pour une petite PME 100% cloud, pas besoin de la Landing Zone "Enterprise-Scale" compléte du
CAF. Une version allégée (3-5 jours de cadrage + 2 semaines de mise en ceuvre) suffit largement
et reste extensible.

Distributeur familial namurois (95 employés, 6 sites)

Contexte: Active Directory sur-prem hérité de 15 ans. Pas d'Azure. Décision de moderniser avec une
stratégie hybride : conserver AD on-prem pour les apps legacy, mais déployer Azure pour les
nouvelles apps métier.

Impact: Mise en place Entra Connect (synchronisation hybride), Hybrid Identity, Conditional Access,
Landing Zone Azure. Premier workload migré : ERP de gestion magasin (App Service + SQL
Azure). Périmétre 24 mois ensuite : extension vers Azure Files (remplacement progressif des
fileshares on-prem).

Lecon: L'hybride est Iégitime quand I'on-prem porte une dette qu'on ne veut pas migrer en force. La clé
est I'identité unifiée (Entra Connect). Le reste se fait au rythme business, sans big bang risqué.
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Cas concrets en Belgique

PME — Azure Architecture

Avant / Aprés — la difféerence concrete Chapitre 5

Ce qui change quand on passe d'une posture artisanale a une posture maitrisée.

0 Azure spaghetti

01 ORGANISATION

® 1 ou 2 subscriptions, pas de Management Groups,
ressources en vrac.

02 TAGGING
® |nexistant ou incohérent. Personne ne sait qui

consomme quoi.

03 NETWORKING

® VNets isolés, peerings manuels, DNS partout.

04  CcoUTS

® Dérapage continu, sans visibilité par projet ni par
équipe.

05  IDENTITES

® AD on-prem et Entra ID en silo. 2 mots de passe.

06 GOUVERNANCE

® Aucune. Chacun fait ce qu'il veut.

07  SECURITE

® Public IPs partout, RDP/SSH ouvert sur Internet.

© 2026 FlashModz Enterprise — https://flashmodz.be

Q Azure Landing Zone PME

Management Groups + 3-4 subscriptions par usage,
Resource Groups par cycle de vie.

Tagging obligatoire (CostCenter, Owner, Env),
reporting cost par dimension.

Hub-Spoke, DNS centralisé, NAT Gateway, sécurité
unifiée.

Budgets + alertes + auto-shutdown. Gaspillage
éliminé, facture lisible.

Entra Connect, hybrid SSO, Conditional Access
cohérent.

Azure Policy : régions, tags, tailles, chiffrement
obligatoires.

Azure Bastion, JIT access, Defender for Cloud actif.

11
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(”//A Avant / Aprés — la différence concréte PME — Azure Architecture
08  EVOLUTIVITE
® Refonte nécessaire a 50+ ressources. ® Scale sans refonte structurelle, méme quand le parc

décuple.
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Avant / Aprés — la différence concréte PME — Azure Architecture

Auto-évaluation de maturité Chapitre 6
Faites le point en 5 minutes : ou en étes-vous vraiment ?

Pour chaque question, cochez la case qui correspond le mieux & votre situation actuelle.

SITUATION

=z
(@]
z

PARTIEL

o
c

1. L'architecture Azure est documentée (diagramme a jour, README
dans un repo Git).

2. Au moins 2 Management Groups distinguent Prod et Non-prod (ou
équivalent).

3. Au moins 5 Azure Policy sont actives : régions, tags, taille max,
chiffrement, naming.

4. Tagging obligatoire : CostCenter, Owner, Env, Project sont
systématiques.

5. Cost Management est configuré avec budgets mensuels et alertes.

6. Les VM de dev/test ont I'auto-shutdown nocturne et weekend activé.

7. Un Hub VNet centralise au moins le DNS et le routage Internet sortant.

8. Si AD on-prem : Entra Connect est en place avec MFA via Conditional
Access.

9. Defender for Cloud est activé (Free minimum, Standard sur les
workloads critiques).

10. Les accés admin (RDP/SSH) passent par Azure Bastion ou
Just-in-Time, pas par Public IP.

11. Les ressources critiques (DB, AD, App Services prod) ont un backup
Azure configuré.

12. Une revue mensuelle d'architecture identifie le drift et les
optimisations.

O 0000000000 0o 0dd
O 0000000 0000AO0d
O 000000000 00AO0d

SCORING : Non =0 pt  Partiel =1 pt « Oui =2 pts
< 40% : Critique * 40-70% : A renforcer «>70% : Bonne posture
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Auto-évaluation de maturité PME — Azure Architecture

' Ce qu'on met en place avec vous Chapitre 7

Architecture, gouvernance, sécurité. Adaptées a votre taille, sans surdimensionner.

Cadrage Landing Zone PME (1 semaine)

Audit de l'existant Azure (s'il y en a un), analyse des workloads cibles, dimensionnement Management Groups +
subscriptions + networking. Livrable : architecture cible documentée, ROI, plan de mise en ceuvre. Forfait 5 jours,
sans engagement.

Implémentation Landing Zone allégée

Création des Management Groups (Tenant Root, Prod, Non-prod, Sandbox), des Subscriptions, des Resource
Groups types, du Hub VNet, des Policies de base. Pour une PME 50-250 collaborateurs. Durée : 3-5 semaines.

Identités hybrides Entra Connect

Si vous avez un AD on-prem : mise en place Entra Connect avec synchro password hash (ou Pass-Through
Authentication), filtrage des comptes synchronisés, gestion des conflits, monitoring. Indispensable dées qu'ily a
Azure + AD on-prem.

Migration de workloads

Migration de VM, Apps, BDD, Fileshares vers Azure : VM (lift-and-shift), App Services (modernisation), Azure
SQL (re-platforming), Azure Files (Active Directory authenticated). Approche pragmatique : on garde ce qui
marche, on modernise ce qui mérite.

Gouvernance & FinOps

Mise en place Azure Policy (10-15 policies typiques PME), Cost Management (budgets, alertes, tableaux de
bord), tagging obligatoire, automatisation start/stop des VM de dev. Objectif : éliminer le gaspillage évident (VM
allumées 24/7, ressources orphelines, sur-dimensionnement).

© 2026 FlashModz Enterprise — https://flashmodz.be 14
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Ce gu'on met en place avec vous PME — Azure Architecture

Sécurité Azure (Defender for Cloud)

Activation Defender for Cloud (Free + Standard ciblé), Secure Score, recommandations priorisées, Just-in-Time
access pour les VMs admin, Azure Bastion (SSH/RDP sans Public IP). Niveau de sécurité de référence.

Run & accompagnement (option mensuelle)

Revue mensuelle de I'architecture (drift, nouvelles ressources, conformité), pilotage FinOps (économies a
capter), troubleshooting niveau 3, intégration des nouveaux services Azure pertinents. Forfait 2-5 jours/mois.

Notre facon de travailler

Une méthode en 4 étapes, progressive, pensée pour votre réalité. Pas de slides : des livrables concrets a chaque étape.

O-

VOIR CLAIR AUDIT

On commence par comprendre votre contexte : cartographie de I'existant, entretiens avec les équipes,
identification des vrais risques. Pas de diagnostic a distance, pas d'hypothéses. On part de ce qui
existe chez vous.

PRIORISER ENSEMBLE PLAN

Qu'est-ce qui est urgent, qu'est-ce qui peut attendre ? On construit le plan avec vous, pas a votre
place. Chaque action est pondérée par son impact, son effort et votre budget. Vous gardez la main sur
les décisions.

STABILISER ACTION

On corrige, on durcit, on protége. Des actions concrétes et mesurables, livrées par jalons. A chaque
étape, vous validez avant qu'on avance. Pas de surprise, pas de dérive budgétaire.

TRANSMETTRE AUTONOMIE

On documente tout ce qu'on fait, on forme vos équipes, on vous laisse les clés. Notre succes se
mesure a votre capacité a continuer sans nous. Pas de dépendance, du transfert de compétences.
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Ce gu'on met en place avec vous PME — Azure Architecture

Feuille de route en phases Chapitre 8

Un chemin balisé, du diagnostic a la maturité — étape par étape.

SEMAINE 1 SEMAINE 2-4 SEMAINE 3-5 SEMAINE 4-8+ CONTINU
Audit Fondations Identités Migration FinOps
« Inventaire ressources * Management Groups « Entra Connect * Workloads pilotes * Revue mensuelle
 Analyse codts * Subscriptions « Hybrid SSO . codts
 Cartographie usages * Hub VNet « Conditional Access Décommissionnement » Optimisation continue
« Architecture cible » Tagging policy * PIM admins Azure on-prem ciblé * Right-sizing VMs
» Apps modernisées * Reserved Instances

* Documentation

‘ Conseil méthodo

Chaque phase est un livrable autonome. Vous pouvez vous arréter a n'importe quelle étape ou ralentir le rythme
selon votre budget et votre charge interne. L'important n'est pas la vitesse — c'est de ne pas reculer.
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Feuille de route en phases PME — Azure Architecture

Articulation Azure / NIS2 / RGPD / ISO 27001 Chapitre 9

Comment une Landing Zone bien congue sert votre conformité.

Sécurité de la chaine d'approvisionnement NIS2 art. 21

Azure étant un prestataire TIC critique pour beaucoup d'entités NIS2, la tracabilité des configurations, le chiffrement
par défaut et les logs centralisés sont des prérequis. Une Landing Zone documentée répond directement a NIS2 art.
21.

BENEFICE CACHE :

En cas d'audit NIS2, montrer le diagramme de la Landing Zone, les Azure Policies actives et les logs Azure Monitor
satisfait les inspecteurs.

in-transit, et permet via Defender for Cloud d'auditer en continu la conformité. Bien configuré, Azure dépasse largement
les standards RGPD.

BENEFICE CACHE :

Un workload Azure correctement architecturé est plus sdr qu'un serveur on-prem moyen. Le RGPD bénéficie
largement de cette modernisation.

Cloud security alignment ISO 27001 / 1SO 27017

Azure est certifié ISO 27001, ISO 27017 (cloud), ISO 27018 (PII cloud), SOC 1/2/3, BSI C5, GxP. Une PME en route
vers ISO 27001 hérite d'une grande partie des contrdles via les certifications Azure (responsabilité partagée).

BENEFICE CACHE :

L'audit ISO 27001 d'une PME en Azure est nettement plus simple : les controles infrastructure sont assurés par
Microsoft, vous prouvez juste votre configuration tenant.

Conformité automatisée continue Azure Policy + Defender for Cloud

Azure Policy applique des regles a la création des ressources. Defender for Cloud audite en permanence I'écart vs
benchmarks (ISO 27001, CIS, NIST). Le tableau de bord Compliance vous donne le pourcentage de conformité en
temps réel.

BENEFICE CACHE :

Un audit "spot check" trimestriel devient une consultation du dashboard Defender. La conformité passe d'un travail
périodique a une posture continue.

Sécurité du traitement RGPD art. 32
RGPD impose des mesures techniques. Azure offre par défaut le chiffrement at-rest (Storage, SQL, Disks), TLS
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Checklist actions prioritaires PME — Azure Architecture

' Checklist détachable — vos actions prioritaires

Imprimez cette page, cochez au fur et & mesure. Les colonnes EFFORT et IMPACT vous aident a séquencer.

EFFORT IMPACT DELAI
D Audit de I'existant Azure : inventaire ressources et codts. ('Y ) 0000 2 i
semaines
B . . o EFFORT IMPACT DELAI
D Définir I'architecture cible Management Groups + Subscriptions. o0 00000 : i
semaines
EFFORT IMPACT DELAI
D Mettre en place le tagging obligatoire (CostCenter, Owner, Env). (Y 00000 : i
semaines
EFFORT IMPACT DELAI
l | Activer 5-10 Azure Policy de base (régions, tags, tailles, 000 00000
: 4 semaines
chiffrement).
EFFORT IMPACT DELAI
D Configurer Cost Management : budgets, alertes, dashboard. 'Y ) 0000 3 )
semaines
EFFORT IMPACT DELAI
D Auto-shutdown des VMs devi/test (éteintes nuits et week-ends : ® o000 2 ;
- semaines
~70% d'heures de calcul en moins).
. EFFORT IMPACT DELAI
D Créer Hub VNet centralisé (NAT Gateway, DNS). 0000 0000 5 i
semaines
EFFORT IMPACT DELAI
D Si AD on-prem : déployer Entra Connect avec password hash 0000 00000
4 semaines
sync.
EFFORT IMPACT DELAI
l | Activer Defender for Cloud Free + Standard sur workloads o0 0000
o 4 semaines
critiques.
EFFORT IMPACT DELAI
l | Mettre en place Azure Bastion pour les acces admin (élimine 000 00000
. 5 semaines
Public IPs).
EFFORT IMPACT DELAI
D Configurer Azure Backup sur les VM et bases critiques, puis Y ) 00000 - )
semaines

tester une restauration.

© 2026 FlashModz Enterprise — https://flashmodz.be 18
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Checklist actions prioritaires PME — Azure Architecture
EFFORT IMPACT DELAI
D Documenter I'architecture (diagramme + repo Git). 'Y ) 000 5 )
semaines
. EFFORT IMPACT DELAI
D Evaluer Reserved Instances 1 an sur 70-80% de la baseline. 'Y ) 0000 g )
semaines
) ) ) EFFORT IMPACT DELAI
D Revue mensuelle FinOps + ajustement architecture. ® 0000 Conti
ontinu

CONSEIL : Commencez par les actions a fort impact ET faible effort (les "quick wins").

Si vous bloquez sur une action, contactez-nous : on vous oriente gratuitement.

© 2026 FlashModz Enterprise — https://flashmodz.be 19
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Checklist actions prioritaires PME — Azure Architecture

uestions fréguentes Chapitre 10
Q q

Les questions que nos clients posent le plus souvent — et nos réponses sans détour.
Q1. Combien de subscriptions Azure pour une PME ?

Recommandation pragmatique : 2 subscriptions pour < 50 ressources (Prod / Non-prod), 3-4 subscriptions pour 50-200
ressources (Prod / Non-prod / Sandbox / DR éventuelle). Au-dela, on subdivise par BU ou par domaine fonctionnel. Plus
de subscriptions = meilleure isolation, mais plus de complexité d'administration.

Q2. Faut-il un Azure Firewall pour une PME ?

Pas nécessairement. Azure Firewall colte ~700-1500 €/mois en Standard. Pour une PME < 50 ressources Azure, NAT
Gateway (~30 €/mois) + NSG (gratuit) suffisent souvent. Azure Firewall devient pertinent a partir de ~30 workloads,
multi-VNets, ou exigences de filtrage L7. Alternative : Firewall virtual appliance tiers (Fortinet, Palo Alto) si vous avez
I'expertise.

Q3. Combien colte une Landing Zone PME ?

15-40 K€ pour 50-200 collaborateurs, en 4-8 semaines. Variables : volume existant & refactorer, complexité hybride (AD
on-prem ou pas), exigences de compliance. Pour une PME 100% cloud-native avec peu d'existant, 12-18 K€ suffisent.
Pour une migration depuis on-prem complexe, 30-60 K&€.

Q4. Reserved Instances vs Pay-as-you-go ?

Reserved Instances (RI) 1 ou 3 ans réduisent fortement le colt des VM et bases de données en échange d'un
engagement : Microsoft affiche jusqu'a -72% sur certaines VM en 3 ans par rapport au pay-as-you-go. Alternative plus
souple : Azure Savings Plan for compute, un engagement horaire en euros plutét que par machine. Recommandation
PME : couvrir 70-80% de votre baseline stable (prod, AD, BDD), et laisser en pay-as-you-go les workloads variables
(dev, test, pics).

Q5. Comment choisir entre App Service et VM ?

App Service (PaaS) : pour des apps web/API modernes, scaling automatique, déploiement Git/CI-CD, colt optimisé. VM
(laaS) : pour des apps legacy nécessitant un OS spécifique, des contrbles fins (services Windows, drivers), des
softwares packagés (ERP). Regle : si I'app peut tourner sur App Service, mettez-la sur App Service. C'est moins cher et
plus simple a long terme.

Q6. Faut-il chiffrer les disques avec une clé Customer-Managed Key (CMK) ?

Pour la majorité des PME, le chiffrement Microsoft-Managed Key (MMK) suffit (gratuit, par défaut, FIPS 140-2). CMK est
nécessaire si : (1) compliance imposée (DORA, secteur santé/défense), (2) volonté forte de "Bring Your Own Key" pour
souveraineté, (3) audit ISO 27001 en mode Annex A.5.10 stricte. CMK ajoute de la complexité (Key Vault, rotation,
acces) : pertinent surtout pour ETI et grands comptes.
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Q7. Comment gérer les codts du chiffrement et des backups ?

Chiffrement at-rest : gratuit (inclus dans le coQt du Storage/Disk). Azure Backup : ~5-15 €/instance/mois selon la politique
de rétention. Tip : aligner la rétention sur les exigences réelles (RGPD : selon l'usage, pas le maximum technique). Pour
la longue durée, le tier Archive de Azure Storage est nettement moins cher que le tier Hot. Et surtout : tester une
restauration au moins une fois par an, un backup jamais restauré est une hypothese, pas une garantie.

Q8. Quels colts Azure surprennent le plus les PME ?

Les classiques : la bande passante sortante (egress) facturée au Go au-dela du quota gratuit, les disques des VM
arrétées (une VM désallouée ne facture plus le compute, mais ses disques managés restent facturés), l'ingestion de logs
dans Log Analytics (cadrer les sources et la rétention), les snapshots oubliés, les Public IP statiques réservées et les
environnements de test jamais éteints. Un budget avec alerte a 80% par subscription attrape ces dérives avant la
mauvaise surprise.

Q9. Multi-cloud, faut-il I'envisager ?

En PME, rarement. Le multi-cloud (Azure + AWS + GCP) double la complexité d'expertise, d'opérations, de sécurité.
Pertinent si : (1) clients exigent un cloud spécifique, (2) workloads tres différenciés (Al sur GCP, M365 sur Azure), (3)
stratégie de réversibilité formelle (DORA financier). Sinon : choisir un cloud principal et I'exploiter a fond. Le
best-of-breed multi-cloud est souvent un piege.
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' Glossaire Chapitre 11

Tous les termes techniques de ce guide, expliqués en frangais clair.

ABM

Apple Business Manager. Portail Apple pour entreprises permettant I'achat groupé d'apps, I'enrdlement automatisé
d'appareils Apple via DEP/ADE, et la gestion des Managed Apple ID.

Autopilot

Service Microsoft de provisionnement zero-touch d'appareils Windows. L'utilisateur regoit un PC neuf, le démarre, se
connecte avec ses credentials, le PC se configure tout seul.

Azure Policy

Service Azure qui applique automatiquement des regles de gouvernance (régions autorisées, tags obligatoires, taille VM
max, configurations de sécurité).

BYOD

Bring Your Own Device. Modéle ou les collaborateurs utilisent leur appareil personnel pour le travail. Pose des défis de
séparation données pro/perso.

Compliance Policy

Régle MDM (Intune, Jamf) qui définit ce qui est attendu d'un appareil pour étre considéré conforme : OS & jour, chiffrement
actif, MFA, antivirus actif.

Conditional Access

Fonctionnalité Entra ID (ex Azure AD) qui applique des regles d'acces en fonction du contexte : utilisateur, appareil,
localisation, application, niveau de risque.

COPE

Corporate-Owned, Personally Enabled. Appareil fourni par I'entreprise mais utilisable a des fins personnelles. Compromis
BYOD/COBO.

Defender for Office 365

Suite anti-phishing et anti-malware Microsoft pour M365 : Safe Links, Safe Attachments, protection anti-usurpation. Plan 1
inclus dans Business Premium, Plan 2 (investigation, simulation d'attaques) dans E5.

DEP / ADE

Device Enroliment Program / Automated Device Enrollment. Enrélement automatique d'appareils Apple achetés chez un
revendeur agréé. Le device s'enr6le dés le premier démarrage.

DLP

Data Loss Prevention. Protection contre la fuite de données sensibles (PlI, financiéres, propriété intellectuelle) via politiques
automatisées sur emails, fichiers, partages.
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Entra ID

Nouveau nom d'Azure Active Directory depuis 2023. Annuaire d'identités cloud Microsoft. Le plan P1 (Conditional Access)
est inclus dans Business Premium et E3, le plan P2 (PIM, Identity Protection) dans E5.

FileVault

Chiffrement disque natif de macOS, basé sur XTS-AES-128 avec clé de 256 bits. Activable par MDM, avec dépét centralisé
de la clé de récupération (Jamf, Intune, Mosyle).

Hub-Spoke

Topologie réseau Azure classique : un VNet "hub" centralise les services partagés (firewall, DNS, identité), des VNets
"spokes" hébergent les workloads.

laaS

Infrastructure as a Service. Ressources cloud bas niveau (VM, stockage, réseau) que vous configurez vous-méme.
Exemples : Azure VM, AWS EC2, Google Compute Engine.

Landing Zone

Architecture Azure de référence (Cloud Adoption Framework). Fondation congue pour scaler de fagon cohérente :
networking, identités, gouvernance, sécurité.

Management Group

Niveau Azure au-dessus des subscriptions, permettant d'appliquer des policies et acces en cascade. Hiérarchie : Tenant
Root > MG > Subscription > Resource Group > Resource.

MDM

Mobile Device Management. Solution de gestion centralisée d'un parc d'appareils (Windows, Mac, iOS, Android). Permet
déploiement, configuration, sécurité, conformité.

MFA

Multi-Factor Authentication. Authentification a plusieurs facteurs (mot de passe + appli mobile, clé physique ou SMS). Selon
Microsoft, bloque plus de 99% des attaques par compromission de compte.

PaaS

Platform as a Service. Environnement cloud géré pour exécuter des applications sans gérer I'OS sous-jacent. Exemples :
Azure App Service, AWS Elastic Beanstalk.

SaaS

Software as a Service. Application livrée en mode cloud, accessible par navigateur, mise a jour automatique. Exemples :
M365, Salesforce, Slack.

Sensitivity Labels

Etiquettes de classification dans M365 (Public, Interne, Confidentiel, Trés confidentiel) qui appliquent automatiquement
chiffrement, watermark, restrictions de partage.
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Subscription Azure

Conteneur de facturation Azure. Une organisation a typiquement plusieurs subscriptions (prod, dev, test, sandbox) pour
isoler workloads et budgets.

Tenant

Instance dédiée d'un service cloud (M365, Azure, Salesforce, etc.) propre & une organisation. Identifiée par un domaine et
un GUID unique.

Zero Trust

Modéle de sécurité ou aucun utilisateur, appareil ou réseau n'est implicitement de confiance. Vérification continue, acces
minimal, segmentation forte. Promu par NIST, Microsoft, Google.
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Ressources externes Chapitre 12

Sites officiels, outils gratuits et lectures recommandées pour aller plus loin.

Microsoft Learn learn.microsoft.com

Documentation officielle Microsoft, gratuite, exhaustive. Tutoriels, parcours certifications, références pour M365,
Azure, Intune, Defender, Entra.

Microsoft Cloud Adoption Framework aka.ms/caf
Référentiel officiel Microsoft pour adopter Azure de fagon structurée. Méthodologie, modéles, guides Landing Zone.

Microsoft Security Score security.microsoft.com

Tableau de bord intégré M365 qui note votre sécurité sur 100 et propose les actions prioritaires. Premier outil a
consulter sur tout tenant.

Apple Business Manager business.apple.com
Portail Apple pour entreprises. Gestion achats groupés, enrélement zero-touch (DEP/ADE), Managed Apple ID.

Gratuit.

Apple Platform Deployment support.apple.com/guide/deployment

Documentation officielle Apple pour le déploiement entreprise (macOS, iOS, iPadOS, tvOS). Référence pour
configurations MDM.

Jamf Nation Community community.jamf.com

Communauté Jamf : forums, scripts partagés, retours d'expérience admins MDM Apple en entreprise. Trés actif.

NIST SP 800-124 csrc.nist.gov/publications/detail/sp/800-124/rev-2/final
Standard NIST pour la gestion des mobiles en entreprise. Référentiel reconnu pour les politiques MDM.

CIS Microsoft 365 Benchmark cisecurity.org/benchmark/microsoft_365

Référentiel de hardening M365 par le Center for Internet Security. Recommandations gratuites, niveau 1 et 2.

CIS Microsoft Azure Foundations Benchmark cisecurity.org/benchmark/azure

Référentiel CIS pour sécuriser une fondation Azure. Politiques applicables via Azure Policy ou Defender for Cloud.
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CCB — Centre pour la Cybersécurité Belgique cch.belgium.be

Recommandations cyber publiques pour les entités belges. Guides M365, durcissement, gestion des acces,
ransomware.
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A propos de FlashModz Enterprise

FlashModz Enterprise est un cabinet d'expertise IT opérationnelle, fondé par Jérémy Manet et basé a
Farciennes, dans la région de Charleroi. Conseil et mise en ceuvre concréte : sécurité, audit et pentest,
automatisation Linux/DevOps et formations — pour les particuliers comme pour les entreprises, en
Belgique et a l'international. Notre conviction : les ressources, les connaissances pointues et les outils
des grandes entreprises doivent étre accessibles aux PME et aux indépendants. A leur échelle. A leur

budget. Avec la méme rigueur.

CE QUE NOUS FAISONS

Audit sécurité Pentest & rapport Sprint de stabilisation Team Lead fractionnel

Formations Linux / DevOps

CERTIFICATIONS & REFERENTIELS

CWNA - Ruckus Cisco Meraki Fortinet NSE Veeam Jamf - Apple

OWASP / PTES NIS2 ISO 27001 RGPD

Jérémy Manet
Fondateur - Ingénieur & architecte systeme/réseau

Plus de 15 ans en architecture et ingénierie systeme/réseau : infrastructure, Wi-Fi
d'entreprise, sécurité et virtualisation. Egalement management (people & technique)
et gouvernance IT en tant que Process Owner COBIT, DORA et NIS2. Certifié
CWNA, Cisco Meraki, Fortinet, Veeam, Jamf, Apple. Technologies : Aruba, HPE,
Cisco, FortiGate, Nutanix.

Spécialités : Architecture - Réseau - Wi-Fi - Sécurité - Virtualisation - Gouvernance - NIS2 - DORA

De I’expertise IT pour ce qui compte vraiment.

contact@flashmodz.be - +32 471 87 87 07 - flashmodz.be
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Cadrons votre projet Azure

Chaque entreprise est unique. Chaque idée a ses contraintes,
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C'est pourquoi nous ne proposons pas de grille tarifaire figée.
Nous préférons échanger avec vous, comprendre votre situation
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